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LGPD – Lei nº 13.709/2018

“Uma lei sobre proteção de dados permite que o cidadão tenha

controle sobre como suas informações são utilizadas por

organizações, empresas e pelo governo. Ela tem por objetivo

estabelecer padrões mínimos a serem seguidos quando ocorrer

o uso de um dado pessoal.”

Ministério da Justiça e Cidadania

http://pensando.mj.gov.br/dadospessoais/importancia-de-uma-lei-sobre-protecao-de-dados/. Acesso em 13/08/2024. 

http://pensando.mj.gov.br/dadospessoais/importancia-de-uma-lei-sobre-protecao-de-dados/
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Pesquisas mostram que 69% das pessoas acreditam que 
a importância das práticas de privacidade e segurança 

preserva a confiança nas empresas.

https://dataprivacymanager.net/data-breach-and-reputation-management/. Acessado em 16/09/2024.

https://dataprivacymanager.net/data-breach-and-reputation-management/
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Reputação

Confiança
Fator determinante 

para 
relacionamentos 

duradouros
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O capital reputacional, atualmente 
estritamente vinculado aos deveres de 
segurança, boa gestão e atuação ética 
no que tange ao meio ambiente 
digital, é uma irradiação dos valores 
estabelecidos na cultura 
organizacional.

https://www.humansynergistics.com/blog/culture-university/details/culture-university/2017/04/26/culture-a-key-determinant-of-reputational-capital. Acesso em 28/08/.2024.

https://www.humansynergistics.com/blog/culture-university/details/culture-university/2017/04/26/culture-a-key-determinant-of-reputational-capital
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12/09/24

Os vetores de ataque mais comuns na educação foram phishing, comprometimento de conta de 
usuário e ransomware ou outro malware, descobriu o Relatório de Tendências de Segurança Híbrida de 
2024. Das instituições que sofreram um incidente de segurança, 47% relataram enfrentar despesas não 
planejadas para corrigir lacunas de segurança, enquanto 42% disseram que não sofreram nenhum 
impacto. Outras consequências de ataques cibernéticos incluíram multas de conformidade (citadas por 
14% dos entrevistados), mudança na liderança sênior (11%), perda de vantagem competitiva (11%) e 
processos judiciais (10%).
Os entrevistados também foram questionados sobre seus maiores desafios de segurança de dados. 
Cinquenta e um por cento apontaram para uma falta de orçamento para iniciativas de segurança de 
dados; 47% disseram erros ou negligência de usuários empresariais; e 45% disseram uma equipe de 
TI/segurança com falta de pessoal.

https://campustechnology.com/Articles/2024/09/12/3-in-4-Education-Institutions-Have-Identified-a-Cyber-Attack.aspx. Acessado em 16/09/2024.
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https://campustechnology.com/Articles/2024/09/12/3-in-4-Education-Institutions-Have-Identified-a-Cyber-Attack.aspx
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02/05/2023 - Consulta 
pública sobre incidente 

de segurança da 
informação

15/08/2023 - Consulta 
pública sobre transferência 

internacional de dados
16/08/2023 – Consulta 
pública sobre legítimo 

interesse

22/05/2023 - Enunciado 
CD/ANPD nº 1 sobre o 

tratamento de dados de 
crianças e adolescentes

06/07/2023 - ANPD 
aplica a primeira multa 
por descumprimento à 

LGPD
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24/02/2023 - Resolução 
CD/ANPD Nº 4: aprovação 

do Regulamento de 
Dosimetria e Aplicação de 
Sanções Administrativas

02/05/2023 - Consulta 
pública sobre incidente 

de segurança da 
informação

Ações da Autoridade Nacional de 
Proteção de Dados – ANPD  em 2023
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Ações da Autoridade Nacional de 
Proteção de Dados – ANPD  em 2023

31/10/2023 - ANPD 
comemora três anos e 
apresenta balanço de 

sua atuação em evento 
no TCU

07/11/2023 - Consulta 
pública sobre encarregado 

de dados

Dezembro/2023 - Resolução 
CD/ANPD nº 10 e nº 11: 
atualização do Mapa de 

Temas Prioritários e Agenda 
Regulatória para 2023-2024
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Outubro/2023 - Consulta 
pública sobre sandbox de IA 

e Nota Técnica sobre 
projetos de lei de IA

19/06/2023 - Lei 14.600 
 atribuiu ao MJSP a 
competência sobre 

dados pessoais.
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Últimas ações da Autoridade Nacional de 
Proteção de Dados – ANPD (2024)

26/04/24 - ANPD 
aprova o Regulamento 

de Comunicação de 
Incidente de Segurança

17/07/24 - aprova norma 
sobre a atuação do 

Encarregado pelo Tratamento 
de Dados Pessoais

20/06/24 - PL 2338: ANPD é 
formalizada como 

coordenadora do Sistema 
Nacional de Inteligência Artificial

23/08/24 - ANPD aprova 
regulamento sobre 

transferências internacionais 
de dados

8Todos os direitos estão reservados ao Peck Advogados
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https://g1.globo.com/sp/campinas-regiao/noticia/2023/03/14/alunos-de-instituto-de-campinas-relatam-ameacas-e-pedidos-de-resgate-apos-terem-dados-pessoais-vazados.ghtml. Acessado em 16/09/2024.

14/03/2023

https://g1.globo.com/sp/campinas-regiao/noticia/2023/03/14/alunos-de-instituto-de-campinas-relatam-ameacas-e-pedidos-de-resgate-apos-terem-dados-pessoais-vazados.ghtml


Todos os direitos estão reservados ao Peck Advogados 10

https://g1.globo.com/ms/mato-grosso-do-sul/noticia/2023/10/11/de-cpf-a-fotos-ufms-confirma-que-dados-pessoais-de-alunos-foram-acessados-por-hackers-em-
vazamento.ghtml. Acessado em 16/09/2024.

https://g1.globo.com/ms/mato-grosso-do-sul/noticia/2023/10/11/de-cpf-a-fotos-ufms-confirma-que-dados-pessoais-de-alunos-foram-acessados-por-hackers-em-vazamento.ghtml
https://g1.globo.com/ms/mato-grosso-do-sul/noticia/2023/10/11/de-cpf-a-fotos-ufms-confirma-que-dados-pessoais-de-alunos-foram-acessados-por-hackers-em-vazamento.ghtml
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https://www.contabeis.com.br/noticias/55262/sites-educacionais-vazam-dados-de-criancas-e-adolescentes/. Acessado em 16/09/2024.

Sete sites educacionais brasileiros, incluindo dois criados por secretarias 
estaduais de educação, coletaram dados pessoais de crianças e 
adolescentes usando tecnologias de rastreamento para publicidade, 
revelou a Human Rights Watch em investigação de novembro de 2022.
Segundo a investigação, os sites enviaram os dados coletados para 
empresas terceirizadas utilizando tecnologias de rastreamento publicitário.

https://www.contabeis.com.br/noticias/55262/sites-educacionais-vazam-dados-de-criancas-e-adolescentes/
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https://www.opovo.com.br/noticias/brasil/2024/03/26/professora-denuncia-vazamento-de-fotos-intimas-por-estudantes-e-e-demitida.html. Acessado em 16/09/2024.

26/03/2024

Uma professora de História teve fotos íntimas vazadas após estudantes acessarem pastas 
particulares do seu celular. 
Os alunos usaram o aparelho para realizar uma atividade pedagógica, após a docente 
emprestar o equipamento. Ela afirma que, depois do ocorrido, foi demitida da escola onde 
trabalhava, localizada em Alto Paraíso de Goiás, a 220 quilômetros de Brasília.
A docente explicou ao g1 Goiás que emprestou o celular para que os alunos fotografassem um 
evento escolar que, posteriormente, seria objeto de uma atividade didática. Durante o tempo 
em que estavam com o dispositivo, os estudantes acessaram as imagens particulares e 
compartilharam com os colegas.

https://www.opovo.com.br/noticias/brasil/2024/03/26/professora-denuncia-vazamento-de-fotos-intimas-por-estudantes-e-e-demitida.html
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A LGPD PODE IMPACTAR A ORGANIZAÇÃO EM 
VÁRIOS NÍVEIS

➢REPUTAÇÃO
➢RESPONSABILIDADE
➢ INDENIZAÇÃO A TERCEIROS
➢SANÇÃO ADMINISTRATIVA
➢ JUDICIALIZAÇÃO Esta Foto de Autor Desconhecido está licenciado em CC BY
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https://www.portaldodpo.pt/blog/service/risco/
https://creativecommons.org/licenses/by/3.0/
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ATUAÇÃO DA ANPD
Tipos de Incidentes comunicados à ANPD

• Sequestro de Dados (ransomware) sem transferência de informações
• Sequestro de dados (ransomware) com transferência e/ou publicação de informações
• Exploração de vulnerabilidade em sistemas de informação
• Acesso não autorizado a sistemas de informação
• Divulgação indevida de dados pessoais
• Roubo de credenciais / Engenharia Social
• Envio de dados a destinatário incorreto
• Perda/roubo de documentos ou dispositivos eletrônicos
• Publicação não intencional de dados pessoais
• Falha em sistema de informação (software)
• Alteração/exclusão não autorizada de dados pessoais
• Vírus de Computador / Malware
• Descarte incorreto de documentos ou dispositivos eletrônicos
• Violação de credencial por força bruta
• Negação de Serviço (DoS)

Todos os direitos estão reservados ao Peck Advogados

Esta Foto de Autor Desconhecido está 
licenciado em CC BY-NC-ND
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https://marisadiniznetworking.blogspot.com/2013/11/golpes-171.html
https://creativecommons.org/licenses/by-nc-nd/3.0/
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ATUAÇÃO DA ANPD
Processos de Comunicação de Incidentes de Segurança

Incidente de segurança é um evento
adverso confirmado que comprometa a
confidencialidade, integridade ou
disponibilidade de dados pessoais. Pode
decorrer de ações voluntárias ou acidentais
que resultem em divulgação, alteração,
perda ou acesso não autorizado a dados
pessoais, independentemente do meio em
que estão armazenados
Caso o incidente envolva dados pessoais e
caso este evento seja capaz de causar
risco ou dano relevante aos titulares, o
controlador deverá comunicar à
autoridade nacional e ao titular da sua
ocorrência.

TOTAL DE COMUNICADOS
RECEBIDOS pela ANPD (até junho 2024):

Acumulado desde 2021: 965

Fonte: Coordenação-Geral de Fiscalização — Autoridade Nacional de Proteção de Dados (www.gov.br) Acesso em 16/09/2024.

Todos os direitos estão reservados ao Peck Advogados

No ano: 152
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https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao
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ATUAÇÃO DA ANPD

https://www.gov.br/anpd/pt-
br/composicao-1/coordenacao-geral-
de-fiscalização. Acesso em 16/09/2024.
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https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalização
https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalização
https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalização
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https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalização. Acesso em 16/09/2024.

ATUAÇÃO DA ANPD

https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalização
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ATUAÇÃO DA ANPD

https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalização. Acesso em 16/09/2024.

https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalização
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Resolução CD/ANPD nº 15 

Aprova o Regulamento de Comunicação de Incidente de Segurança

estabelecer os procedimentos para 
Comunicação de Incidente de Segurança, 
que possa acarretar risco ou dano relevante 
aos titulares, nos termos do art. 48 da LGPD.

Objetivo:

https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024. Acesso em 12/08/2024.
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https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
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Resolução CD/ANPD nº 15 

Prazo

3 dias úteis contados 
do conhecimento de 

que o incidente 
afetou dados 

pessoais

COMUNICAÇÃO

Todos os direitos estão reservados ao Peck Advogados 20
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Definição de incidente de segurança

Art. 3º, XII: Qualquer evento adverso confirmado, relacionado à 
violação das propriedades de 

• confidencialidade, 

• integridade, 

• disponibilidade e 

• Autenticidade

da segurança de dados pessoais.

propriedade pela qual se assegura que o dado 
pessoal não foi modificado ou destruído de maneira 
não autorizada ou acidental

propriedade pela qual se assegura que o dado 
pessoal esteja acessível e utilizável, sob demanda, 
por uma pessoa natural ou determinado sistema, 
órgão ou entidade devidamente autorizados

propriedade pela qual se assegura que o dado 
pessoal não esteja disponível ou não seja revelado 
a pessoas, empresas, sistemas, órgãos ou entidades 
não autorizados

propriedade pela qual se assegura que a informação foi produzida, 
expedida, modificada ou destruída por uma determinada pessoa física, 
equipamento, sistema, órgão ou entidade

Todos os direitos estão reservados ao Peck Advogados 21
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Alto risco!

• Sensíveis (art.11 da LGPD);

• Crianças e adolescentes;

•  Idosos.

Esta Foto de Autor Desconhecido está licenciado em CC BY-SA-NC

Esta Foto de Autor 
Desconhecido está 
licenciado em CC 
BY-ND

Dados pessoais cujo tratamento é

considerado de Alto Risco:

https://ecovillage.org/our-work/education/gen-trainings/traumatransformation/children-smiling-in-a-huddle/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.brasildefato.com.br/2019/10/17/liderancas-indigenas-levam-reivindicacoes-para-governo-e-stf-em-brasilia/
https://creativecommons.org/licenses/by-nd/3.0/
https://creativecommons.org/licenses/by-nd/3.0/


Todos os direitos estão reservados ao Peck Advogados

Quando há obrigação de comunicar?
Incidente de segurança que possa acarretar “Risco ou dano relevante”???

Quando puder afetar significativamente interesses e direitos fundamentais dos titulares*

algum dos seguintes critérios

I - dados pessoais sensíveis;

II - dados de crianças, de adolescentes ou de 
idosos;

III - dados financeiros;

IV - dados de autenticação em sistemas;

V - dados protegidos por sigilo legal, judicial 
ou profissional; ou

VI - dados em larga escala **

* dentre outras situações, quando puder impedir exercício de 
direitos ou utilização de um serviço, ou ocasionar danos 
materiais ou morais, tais como discriminação, violação à 
integridade física, ao direito à imagem e à reputação, fraudes 
financeiras ou roubo de identidade.

** Aquele que abranger número significativo de titulares, 
considerando, o volume de dados envolvidos, bem como a 
duração, a frequência e a extensão geográfica de localização 
dos titulares.

Todos os direitos estão reservados ao Peck Advogados 23
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Calculadora de riscos de proteção de dados

24Todos os direitos estão reservados ao Peck Advogados

Metodologia PeckAdv: A calculadora de riscos avalia riscos tanto de Segurança da Informação quanto 
de Privacidade, já que é praticamente raro incidentes que envolvam puramente só uma das matérias.

Passos: Descrição do Incidente, Análise do Impacto e da Probabilidade (Impacto X Probabilidade 
quantifica o Risco), Matriz de Risco (para facilitar a visualização da informação), indicação de prazo para 
tratamento, registro das medidas tomadas para o tratamento de risco e checklist de notificação de 
reguladores, além de assinatura dos responsáveis da organização.
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RESOLUÇÃO CD/ANPD Nº 18
Pontos de Atenção

1. Indicação do Encarregado e do Substituto por meio de documento escrito, datado e assinado;

2. Indicação facultativa do Encarregado pelo Operador, sendo considerado medida de melhor 
prática;

3. Divulgação da identidade e das informações de contato do Encarregado, inclusive do 
responsável da PJ;

5. Agente de tratamento deve assegurar ao Encarregado AUTONOMIA TÉCNICA e ACESSO AO 
MAIOR NÍVEL HIERÁRQUICO RESPONSÁVEL PELA TOMADA DE DECISÕES ESTRATÉGICAS;

4. O exercício da atividade de Encarregado não pressupõe inscrição em qualquer entidade ou 
qualquer certificação ou formação profissional específica;

Todos os direitos estão reservados ao Peck Advogados 25
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RESOLUÇÃO CD/ANPD Nº 18
Pontos de Atenção

8. Possibilidade de acúmulo de funções pelo Encarregado, desde que não haja conflito de 
interesses;

7. Encarregado deve ter conhecimento da legislação de proteção de dados pessoais e 
comunicar-se de forma clara no idioma português

9. Aplicação de sanção ao agente de tratamento em caso de existência de conflito de 
interesses na atuação do Encarregado;

10. A responsabilidade pela conformidade perante a ANPD é do agente de tratamento.

6. Agente de tratamento deve definir as qualificações profissionais mínimas do Encarregado, 
devendo considerar contexto, volume e risco das operações de tratamento

Todos os direitos estão reservados ao Peck Advogados 26
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CONFLITO DE INTERESSES
Tipos de Riscos

CONFLITO DE PRIORIDADE    Qual atribuição atender primeiro?

 CONFLITO DE PODER   Pressões internas ou externas que
       afetem a independência 

CONFLITO DE RECURSOS    Tempo / Financeiro / Alocação de 
      Equipe

Todos os direitos estão reservados ao Peck Advogados 27
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ENCARREGADO  
(DPO)

Identificar se existe um risco para os  
direitos e liberdades dos Titulares

dos dados

Todos os direitos estão reservados ao Peck Advogados

Avaliar o tipo de nível de
risco  criado pela violação e 

a necessidade de
notificação

Garantir que o incidente seja
registrado

Responsabilidade do DPO

28
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RESOLUÇÃO CD/ANPD Nº 19
Transferência internacional de dados

Todos os direitos estão reservados ao Peck Advogados 29
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RESOLUÇÃO 
CD/ANPD Nº 19

Transferência 
internacional de 

dados
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Como está nossa cultura de Proteção de 

Dados e de Cibersegurança?



Todos os direitos estão reservados ao Peck Advogados

Exemplo atual - Segurança nos streamings

Todos os direitos estão reservados ao Peck Advogados

Conveniência x segurança

Os serviços não “deslogam” sozinhos...
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https://exame.com/pop/paola-carosella-netflix-hotel-bonner/. Acesso em 12/08/2024.
https://jornaldebrasilia.com.br/entretenimento/katia-flavia/william-bonner-paola-carosella-netflix-hotel/. Acesso em 12/08/2024.

A chef contou a história no Podcast ‘DiaCast’. Ela contou que viajou em seu aniversário para um bangalô com a filha e mais uma amiga e
esqueceu a conta da Netflix logada. “Fui embora e quando cheguei em São Paulo, falei: ‘filha, nós deixamos a conta da Netflix logada no
hotel. Vou mandar um e-mail para o hotel. 

Quando sentei no computador para mandar o e-mail, já tinha um e-mail no
meu inbox escrito: “Netflix logada”. Aí pensei: ‘caraca, o hotel já me
mandou’. Aí olhei e estava: “Querida Paola, eu descobri teu e-mail, porque
quando entrei no bangalô, o Netflix estava logado no seu e-mail, que bom!
Amei ter descoberto teu e-mail, porque sou teu fã. Mas fica tranquila que
eu já desloguei a conta e guarda meu telefone, porque quando for a São
Paulo, vou jantar no teu restaurante. Um abraço, William Bonner”, contou
Carosella.

https://exame.com/pop/paola-carosella-netflix-hotel-bonner/
https://jornaldebrasilia.com.br/entretenimento/katia-flavia/william-bonner-paola-carosella-netflix-hotel/
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https://help.netflix.com/legal/termsofuse. Acesso em 12/08/2024.

https://help.netflix.com/legal/termsofuse
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https://support.google.com/youtube/thread/129960718/eu-conectei-meu-celular-no-youtube-da-tv-de-um-hotel-mas-n%C3%A3o-retirei-acho-que-estao-usando?hl=pt-BR. Acesso em 12/08/2024.

https://myaccount.google.com/intro/security

https://support.google.com/youtube/thread/129960718/eu-conectei-meu-celular-no-youtube-da-tv-de-um-hotel-mas-n%C3%A3o-retirei-acho-que-estao-usando?hl=pt-BR
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https://www.youtube.com/t/terms#e0c5fb1a45. Acesso em 12/08/2024.

https://www.youtube.com/t/terms#e0c5fb1a45
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49 Obras Publicadas
Dra. Patricia Peck, PhD
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Para mais informações, acesse:

www.peckadv.com.br
contato@peckadv.com.br

Patricia Peck
patriciapeck@peckadv.com.br
(11) 98696-3999

Palestrante

Todos os direitos estão reservados ao Peck Advogados

https://www.linkedin.com/in/patriciapeckpinheiro/
CV: http://lattes.cnpq.br/0172053105577577
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