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Protecao de Dados Pessoais em Instituicoes de Ensino

Protegendo nossos

alunos: a urgéncia de
. proteger os dados

educacionais

Vichai Levy, Protegridade

6 de novembro de 2024

Proteger todos os dados é importante, mas
salvaguardar as informacdes pessoais dos

jovens estudantes é especialmente critico
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Protecao de Dados Pessoais em Instituicoes de Ensino

PreocupacoOes crescentes com a privacidade
de dados impulsionam o mercado de
seguranca de dados educacionais para USS 1,4
bilhao até 2030 29 de janeiro de 2025

Education Data Security Market

Market forecast to grow at a CAGR of 10.3%

Cobertura dos principais players do mercado de seguranca de
dados educacionais, como Blueally, Cisco Systems, Cloud
Software Group, Fortinet, IBM, Intel, Myota, Oracle, Bitdefender,
SonicWall e muito mais.

USD 1,400 Million

USD 780.8 Million “

2030

RESEARCH MARKETS

A
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rivacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html#. Acesso em 15/08/2025

https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data:



https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html
https://www.globenewswire.com/news-release/2025/01/29/3017284/28124/en/Rising-Data-Privacy-Concerns-Propel-Education-Data-Security-Market-to-1-4-Billion-by-2030.html

£ ABMES PAGE- 7

Estrutura Global de Pesquisa e Educacao

Global Network Connections

Em novembro de 2024, um experimento
inovador realizado na Supercomputing
Conference (SC24), demonstrou a
interconexao e a forca combinada do

ecossistema global de redes de
pesquisa e educacao em todo o mundo.
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https://connect.geant.org/2025/01/15/multi-path-data-transfer-experiment-at-sc24-showcases-interwoven-fabric-of-research-and-education-networking-worldwide. Acesso em 15/08/2025.
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Transferéncia Internacional de Dados na Educac¢ao

A transferéncia internacional de dados na educacao refere-se ao envio de informacgdes
pessoais de titulares (estudantes, professores, funciondrios de instituicdes de ensino etc.)
para outros paises.

Isso pode ocorrer em diversas situacoes, como por exemplo:

USO DE PROVEDORES
PROGRAMAS DE COOPERAGAO ENTRE DE NUVENS COM

CONTRATACAO DE

PLATAFORMAS
INTERCAMBIO UNIVERSIDADES SERVIDORES

ESTRANGEIROS

DIGITAIS COM SEDE
FORA DO BRASIL
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Exemplos Praticos | Programas de Intercambio )

& o)
Durante o processo de intercdmbio, instituicbes de ensino =
geralmente compartilham:

No caso de transferéncia internacional,

é necessdrio se atentar:

Dados de identificagao e * Responsabilidades das partes sobre o

contato Dados escolares tratamento dos dados;
nome completo, RG, CPF,

histérico académico, notas * Finalidade do envio;
passaporte, data de p NSV ’ . Destinatdrio dos dad o
. . requéncia estinatdrio dos dados pessoais;
nascimento, telefone, e-mail, . Medidas de sequranca
enderego, efc. gurang

O tratamento de dados pessoais

Dados de saude

Alergias e restricbes

Informagoes financeiras alimentares; condicbes médicas

COITI,DI’OV&QéO de renda, dados pré-existentes; necessidade de
bancarios medicamentos ou atendimento

especial; informagbes sobre

vacinas ou seguros de saude

sensiveis exigem maior cautela e
governanga por parte da IES
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Exemplos Praticos | Cooperacao entre Universidades

Boas praticas entre universidades
para a transferéncia internacional

de dados pessoais:

= Firmar acordos de cooperacao com
clausulas de protecao de dados;

= Adotar o mecanismo que autoriza a
transferéncia, como por exemplo:
clausulas contratuais-padrao;

= Minimizacao de dados: compartilhar
apenas o0 necessario;

= Garantir o exercicio de direitos do
titular.

Acordo de dupla
diplomacao

DADOS
PESSOAIS

Pesquisa
conjunta

Intercambio
Académico

Mobilidade de
docentes
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Exemplos Praticos | Cloud com servidor estrangeiro

Cenario comum em Instituigdes de Ensino:

= Plataformas académicas baseadas em nuvem
(Moodle, Canvas, Blackboard, Google Classroom
etc.);

= E-mails institucionais (Gmail, Outlook etc.);

= Armazenamento de documentos e historicos
académicos (Google Drive, OneDrive etc.);

= Sistemas de CRM ou gestao de mobilidade
estudantil.

Servicos de nuvem: solucdes de
armazenamento, processamento ou
gestao de dados oferecidas por
empresas como Google, Microsoft,
Amazon etc., muitas vezes possuem
servidores localizados fora do Brasil.

PONTOS DE ATENCAO:

[ Verificar se o pais do servidor oferece nivel de maturidade em privacidade e
seguranca da informagdo adequado (Lista de Paises Adequados — Pendente pela
ANPD);

= Seguranga da informacado: criptografia, controle de acesso, logs etc.

[J Contratos com cldusulas de protecido de dados (LGPD e Resolu¢gdo CD/ANPD n2

19)
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Contratos Nao Negociaveis | O que fazer?

Cenadrio Ideal: Terceiro/Operador solicitar a aprovacdo de suas Clausulas
Contratuais Especificas a ANPD

Cenario Alternativo: Sugere-se, ainda, que Associacdes (ABMES), federacoes,
confederacgdes, sindicatos patronais, conselhos profissionais — aproveitem essa
representatividade institucional para encaminhar, por meio dessas entidades,
oficio formal a ANPD. Essa estratégia coletiva é especialmente relevante diante dos
desafios praticos enfrentados na implementacdo da Resolu¢cdo CD/ANPD n2 19.

Ao reunir e encaminhar as dificuldades comuns enfrentadas pelo setor, essas
entidades podem contribuir para que a ANPD desenvolva uma compreensao mais
ampla e concreta do cenario nacional, promovendo, assim, a possibilidade de
ajustes, orientacdes e recomendagdes mais alinhadas a realidade dessas
organizagoes.
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Exemplos Praticos | Campanhas Digitais - Leads Internacionais

Geracao de leads

Anuncios Landing Campanhas Uso de plataformas
. como Google Ads,
em redes pages com de e-mail Meta Ads, CRMs
sociais formularios marketing internacionais

Boas praticas em
campanhas digitais em
relacao a transferéncia

internacional

Politica/Aviso de Privacidade transparente nos formuldrios e anuncios;

Insercao de checkbox sem pré-selecdo;
Avaliacdo de base legal que autoriza o tratamento;

Escolha de ferramentas que cumpram requisitos de protecdo de dados pessoais

previstos na LGPD;
Avaliacdo da Maturidade dos Fornecedores/Prestadores de servi¢o/Plataformas
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Exemplos Praticos: Uso de IA e Transferéncia Internacional de Dados

Pontos de atencao:

‘ Modelos de IA alimentados com dados pessoais?

‘ Tratamento em larga escala?

‘ Ha critérios para revisdo da decisdo automatizada?

Ha supervisao humana em segundo nivel? Ha
Transparéncia com o titular?

Tratamento de Alto Risco — Resolu¢ao CD/ANPD n?2 2
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Regramento de Transferéncia Internacional

LElI N° 13.709 DE 14 DE AGOSTO DE 2018

RESOLUCAO CD/ANPD N° 19, DE 23 DE AGOSTO DE 2024

Aprova o Regulamento de Transferéncia Internacional de Dados
e o conteudo das clausulas-padrao contratuais.
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Aplicacao das regras brasileiras

A transferéncia internacional de dados devera observar a regulamentacao brasileira, quando:

- O tratamento tiver por objetivo a . .
~ . Os dados pessoais, objeto
A operacao de tratamento oferta ou o fornecimento de bens
. L. . do tratamento, forem
for realizada no territério ou servigos ou o tratamento de L.
. . . coletados no territorio
nacional dados de titulares localizados no 3
> . nacional
- Brasil
—

A aplicacao da legislacao nacional a transferéncia internacional de dados independe do meio utilizado
para sua realizacao, do pais de sede dos agentes de tratamento ou do pais onde estejam localizados os
dados.
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Aplicacao das regras brasileiras

PAGE- 19

Aplica-se também aos dados pessoais provenientes do exterior sempre que estes sejam objeto de

tratamento no territorio nacional.

REGRA
A

EXCECAO
|

A LGPD_ s€ apllic.a aos dados = Dados que apenas transitam
pessoais  originados  do pelo Brasil sem comunicac3o

exterior sempre que esses ou compartilhamento com
dados sdo tratados no Brasil entidades situadas no Brasil.

COPYRIGHT - 2025

Retornar dados ao seu pais
de origem, desde que o pais
esteja em nivel adequado de
protecdo segundo a ANPD.
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Conceito de Transferencia Internacional de Dados

Transferéncia: operacgdo de tratamento por meio da qual um agente de tratamento
transmite, compartilha ou disponibiliza acesso a dados pessoais a outro agente de

tratamento.
Artigo 39, Ill, Resolu¢do CD/ANPD n2 19

Transferéncia internacional: Transferéncia de dados pessoais para pais estrangeiro ou

organismo internacional do qual o pais seja membro.
Artigo 39, IV, Resolu¢gdo CD/ANPD n? 19

Regulado pela LGPD no Capitulo V (Arts. 33 a 36) e pela Resolugao CD/ANPD n2 19/2024.
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Resolucdo CD/ANPD n2 19 — Agentes de Tratamento

EXPORTADOR

Agente de tratamento
Localizado no territério nacional ou em pais estrangeiro
Transfere dados pessoais para Importador

Agente de tratamento
Localizado no territdrio nacional ou em pais estrangeiro
Recebe dados pessoais do Exportador
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Responsabilidades | Agentes de Tratamento

CONTROLADOR

Identificar se a operagdo:

1.

Pode ser caracterizada como uma
transferéncia  internacional de
dados;

Estd sujeita a legislacdo nacional de
protecao de dados;

Tem uma base legal valida e um
mecanismo apropriado de
transferéncia internacional.

OPERADOR

Fornecer assisténcia ao
Controlador e prestar qualquer
informagao necessaria para que o
controlador cumpra sua
obrigacao.

COPYRIGHT - 2025

CONTROLADOR +
OPERADOR

Adotar medidas capazes de
demonstrar conformidade com
os regulamentos de protecdo de

dados pessoais, consistentes
com o nivel de risco associado ao
tratamento e ao tipo de
transferéncia internacional
empregada.
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Responsabilidades | Agentes de Tratamento

~E CONTROLADORIA CONJUNTA OU SINGULAR

Diante de uma operagao com pluralidade de Controladores, cada agente de tratamento deve identificar se a operagao:

1. Pode ser caracterizada como uma transferéncia internacional de dados;

2. Esta sujeita a legislagdao nacional de protec¢ao de dados;

3. Tem uma base legal valida e um mecanismo apropriado de transferéncia internacional.

Assim, conforme o art. 42, inciso Il, da LGPD e do art. 42 da Resolugdo CD/ANPD n2 19/2023, nas hipdteses de controladoria singular ou
conjunta, cada agente de tratamento é individualmente responsavel por assegurar a existéncia de uma base legal valida para o tratamento
de dados pessoais, bem como pela adogao de mecanismo adequado para a transferéncia internacional de dados, quando aplicavel.

Caso o mecanismo utilizado seja o de clausulas-padrdao contratuais, a responsabilidade pela implementa¢cdo e observancia de suas
disposicdes recai sobre ambas as partes envolvidas
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Coleta Internacional e Entidade Responsavel

Coleta Internacional

Coleta de dados pessoais diretamente do titular dos dados por
um controlador localizado no exterior.

Empresa sediada no Brasil que é responsavel por qualquer
violagdo das regras corporativas globais, mesmo que a violagao
resulte de a¢des de um membro do grupo ou conglomerado
sediado em outro pais.
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Agentes de Tratamento

CONTROLADOR

Identificar se a operagao:

Pode ser caracterizada como uma
transferéncia internacional de
dados;

Estd sujeita a legislagcdo nacional de
protecdo de dados;

Tem uma base legal valida e um
mecanismo apropriado de
transferéncia internacional.

OPERADOR

Fornecer assisténcia ao Controlador
e prestar qualquer informagao
disponivel necessdria para que o
controlador cumpra sua obrigacao.

COPYRIGHT - 2025
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CONTROLADOR +
OPERADOR

Adotar medidas capazes de demonstrar
conformidade com os regulamentos de
protecao de dados pessoais,
consistentes com o nivel de risco
associado ao tratamento e ao tipo de
transferéncia internacional empregada.
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Mecanismos de Transferéncia

A ANPD afirma que as transferéncias internacionais de dados devem ser respaldadas por um dos seguintes mecanismos:

Transferéncia para paises ou organizagdes internacionais que fornecam um nivel de protecao de dados
pessoais equivalente ao estabelecido pela LGPD, conforme reconhecido pela ANPD.

Clausulas contratuais padrao, regras corporativas globais, clausulas contratuais equivalentes ou clausulas
contratuais especificas.

Demonstracdo de conformidade com os principios da LGPD, direitos dos titulares de dados e padrdes de

protecdao por meio de selos, certificados ou cédigos de conduta regularmente emitidos

Quando necessario para:
- Cooperacao juridica internacional;
- Cumprimento de uma obrigacao legal ou regulatéria;
- Execugao de um contrato do qual o titular dos dados é parte;
- Exercicio regular de direitos em processos judiciais, administrativos ou arbitrais.
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Requisitos para Transferéncia Internacional

Finalidades Legitimas, Especificas, Explicitas e Informadas: A transferéncia deve ter finalidades
legitimas, especificas e claramente comunicadas ao titular dos dados.

Compatibilidade com as Finalidades Declaradas: O tratamento deve ser consistente com as
finalidades previamente comunicadas.

Base Legal: Deve ser respaldada pelas bases legais previstas nos Artigos 72 ou 11 da LGPD.

Mecanismos de Transferéncia Internacional: Deve adotar um dos mecanismos aprovados para
transferéncias internacionais.

@ Necessidade Minima: A transferéncia deve ser limitada ao que é estritamente necessario para alcancar
sua finalidade.
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Mecanismos de Transferéncia Internacional | ANPD A

Transferéncia para paises ou organizagdes internacionais que fornegam um nivel de protecao de dados
pessoais equivalente ao estabelecido pela LGPD, conforme sera reconhecido pela prépria ANPD.

Clausulas-padrao contratuais / Normas Corporativas Globais / Clausulas-padrao Contratuais
Equivalentes ou Clausulas Contratuais Especificas.

Demonstracdo de conformidade com os principios da LGPD, direitos dos titulares de dados e padrdes de
protecao por meio de selos, certificados ou coédigos de conduta regularmente emitidos

Quando necessario para:
- Cooperacéao juridica internacional,
4 - Cumprimento de uma obrigagao legal ou regulatéria;
- Execugao de um contrato do qual o titular dos dados é parte;
- Exercicio regular de direitos em processos judiciais, administrativos ou arbitrais.
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Mecanismo | Normas Corporativas Globais

Aplicavel para transferéncias internacionais de dados dentro
de organizacdes do mesmo grupo ou conglomerado.

Fluxo de transferéncias internacionais é constante e elevado

Essas regras devem:
1) ser vinculativas para todos os membros;
2) seguir os requisitos da Regulamentacao;
3) ser submetidas para aprovag¢ao pela ANPD.

Tempo para a ANPD concluir o processo
Desafios e Custos Operacionais

Exigéncias pela ANPD para
aprovacao
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Mecanismo | Normas Corporativas Globais | Requisitos

Descrever as Transferéncias Internacionais de Dados: Descrever claramente a natureza e o escopo das

transferéncias.

Identificar os Paises Receptores: Especificar os paises ou organizacdes internacionais que recebem os dados.

Fornecer Estrutura Organizacional: Incluir detalhes sobre a estrutura do grupo corporativo, listando as

entidades e seus papéis.

Definir Responsabilidades: Identificar as responsabilidades pelo tratamento de dados.

Especificar os Direitos dos Titulares de Dados: Indicar os direitos aplicaveis dos titulares e o processo para
apresentar queixas a ANPD.

Detalhar o Processo de Revisao: Descrever o processo de revisao das Regras Corporativas Vinculantes, incluindo
a necessidade de aprovacdo da ANPD para qualquer alteragao.
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Mecanismo | Garantias Contratuais

SULAS-PADRAO CONTRATUAIS

USULAS PADRAO-CONTRATUAIS

Pré-aprovadas pela ANPD (Anexo Il da
Resolug¢do CD/ANPD n2 19)

mentadas pelas

Ferramenta “Pronta” e de facil
implementacgao (custo-beneficio)

Podem ser incluidas por Termos Aditivos
Nao podem ser modificadas ou excluidas;

Sem margem de negociagdo entre as partes.

PRAZO PARA IMPLEMENTAGAO: 23/08/2025*

*Art. 22, paragrafo Unico — Resolu¢do CD/ANPD n219
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Mecanismo | Garantias Contratuais

"4”“ CLAUSULAS CONTRATUAIS ESPECIFICAS
(7

sel

Acesso para Usuarios Externos

* Mecanismo Residual, podendo ser adotado apenas nos casos
em que a empresa comprovar que as clausulas-padrdo
contratuais ndo sdo passiveis de utilizagdo; W.D:DIEN.WDsmms.m

sel.

* Clausulados diferentes do disponibilizado pela ANPD devem p——— Para protocolar documen
passar pela aprovacao da Autoridade. '

Alterar Senha Caso apre:

Responsével Legal de Pessoa
Juridica
Tipo do Processo:
Procuragdes Eletrénicas
Peticionamento a
Escolha o Tipo do Processo que deseja iniciar:
Processo Novo
Intercorrente Protocolo de Documentos
Recibos Eletrdnicos de Protocolo ANPD: Comun
Intimagées Eletrénicas TID: Solic Aprov de Nor

Publicages Eletrdnicas

Pesquisa Publica TID: Solicita

TID: Solicitag&o Decis&o de Adequagio
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Transferéncia Internacional de Dados | GDPR

International data transfer?

De acordo com o GDPR, uma transferéncia internacional de dados existira

quando os trés critérios seguintes forem cumpridos cumulativamente: Exporter

1.0 controlador ou processador que exporta os dados pessoais (‘exportador’) [& Transmission or

estd sujeito ao GDPR para o processamento em questio; = ) otherwise making data available
2.0 exportador divulga, por transmissdao ou de outra forma, dados pessoais a (ol

outro controlador, controlador conjunto ou processador ("importador"); Article 3(1) i Two separate parties
3.0 controlador ou subcontratante que importa os dados pessoais esta

Importer

localizado num pais terceiro ou é uma organizagdo internacional,
independentemente de o tratamento se enquadrar no ambito territorial do Controller /
GDPR | irectly and | processor
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Setor Educacional na Mira das Autoridades Europeias | GDPR

16/09/2021 200.000 Universidade Bocconi Art.5(1) a), c), e) Ndo
(-} ETid-876

GDPR, ATt. 6 GDPR. _ conformidade A DPA italiana (Garante) imp6s uma multa de

Art. 9 GDPR, Art. 13 com os principios

GDPR Art.25  geraisde EUR 200.000 a Universidade Bocconi. Um

GDPR, Art. 35 processamento

GDPR AL 44 dedados aluno apresentou uma queixa a DPA sobre
GDPR, Art. 46 ’ - . ~ H
GDPR, ATt Art. 2 possiveis violagdes do RGPD relacionadas ao

sexies Codigo de

privacidade uso de um sistema de monitoramento
Autoridade  Autoridade Italiana de Protecdo de Dados (Garante) dura nte provas escritas-

Setor Setor Publico e Educagao

ITALIA

No contexto da situacao de emergéncia desencadeada pela pandemia da Covid-19, a universidade se equipou com o software de monitoramento remoto
Respondus, fornecido pela empresa americana Respondus Inc., para garantir o andamento normal das provas. O software foi capaz de monitorar o
comportamento dos alunos por meio de gravacées de video e instantaneos tirados em intervalos aleatdérios. Além disso, a prova foi gravada em audio e
video e uma fotografia foi tirada de cada examinado no inicio da prova. Ao final da prova, o sistema processou o video, inseriu sinais de alerta sobre
possiveis indicios de comportamento incorreto e, entre outras coisas, atribuiu uma chamada "prioridade de revisdao" para que o examinador pudesse
posteriormente avaliar se um ato ndo autorizado havia sido cometido durante a prova. Em sua investigacdo, a DPA constatou que os alunos ndao foram
devidamente informados sobre o processamento de seus dados pessoais envolvidos no uso do Respondus. Também ndo receberam informacoes
suficientes sobre o fato de que seus dados pessoais seriam transferidos para os Estados Unidos; em vez disso, foram informados apenas em termos gerais
de que os dados pessoais seriam processados dentro e fora do territério da Unido Europeia. A DPA constatou viola¢des relacionadas a transferéncia de
dados para a Respondus. O acordo de processamento entre a Universidade e a Respondus baseou-se no acordo de protecdo de dados entre a UE e os EUA,
conhecido como Escudo de Prote¢ao de Dados, embora tenha sido declarado invalido pela decisdao Schrems Il do Tribunal de Justica da Unido Europeia
(TJUE). Por esse motivo, a APD concluiu que a universidade transferiu dados pessoais para um pais terceiro, mesmo que essa transferéncia ndo estivesse
em conformidade com as condig¢Ges estabelecidas no Capitulo V do RGPD.
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Setor Educacional na Mira das Autoridades Europeias | GDPR

o 02/11/2022 4.300.000 Instituto Nacional de Estatistica Artigo 5°(1) a) N&o
@ ETid-1524 ‘e‘ RGPD, Artigo 9° (1) conformidade

PORTUGAL RGPD, ATigo 12* com os princlpios A Autoridade de Protecao de Dados

RGPD, Artigo gerais de

RGPD, Artigo 28° processamento (AP D) pOrtUguesa m u |t0u O I nstituto

(1), (6), (7) RGPD, de dados

i b Nacional de Estatistica (INE) portugués
44° RGPD, Artigo

46°2)RGPD em 4,3 milhdes de euros.

Autoridade Comissdo Nacional de Protecdo de Dados (CNPD)

A APD concluiu, em primeiro lugar, que o responsavel pelo tratamento ndo informou os titulares dos dados de que o fornecimento de dados religiosos e de
saude era puramente voluntario. A APD considerou que isso constitui uma interferéncia na capacidade dos titulares dos dados de expressarem livremente a
sua vontade relativamente ao tratamento de dados. Além disso, a APD concluiu que o responsavel pelo tratamento ndao exerceu a devida diligéncia na
sele¢do do seu subcontratante, contrariamente a sua obrigacdo nos termos do artigo 28.2 do RGPD. Ademais, o contrato de processamento de pedidos

ermitiu a transferéncia de dados pessoais para fora do EEE sem prever medidas de seguranca adicionais para além do SCCS aprovado pela Comissdo
Europeia, conforme exigido pela decisdo Schrems Il. A APD considerou que isso constitui uma violagdo do artigo 44.2 do RGPD e do artigo 46.2, n.2 2, do
RGPD. Por fim, a APD concluiu que o responsavel pelo tratamento nao realizou uma avaliagdo de impacto sobre a protecao de dados relativamente ao

censo.
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Checklist de Adequacao

Revisao das Normas de Transferéncia Internacional e Requisicao de
Titulares

Atualiza¢ao da Politica/Aviso de Privacidade do site institucional

Mapeamento das transferéncias internacionais de dados, finalidade e
pais de destino

AR R R

Revisao de Contratos que envolvem transferéncia internacional de dados

Ado¢ao do Mecanismo de Transferéncia Adequado

Realizar Treinamento e Capacitacao

COPYRIGHT - 2025
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Obrigacoes Controlador | Transparéncia

O controlador deve publicar um documento em seu site com informagdes claras e acessiveis sobre a(s)
transferéncia(s) internacional(is) de dados pessoais que realiza.

Esse documento deve estar em portugués e incluir:

1 it 30 e finalidad ifica d ferénci Pode constar no préprio
odo, durac3o e finalidade especifica da transferéncia Aviso/ Politica de

Privacidade ou
disponibilizado em

2 O pais de destino dos dados transferidos
3 Informacoes de contato do controlador

4 Compartilhamento de dados pelo controlador e suas finalidades

documento
separadamente.

5 Responsabilidades dos agentes de tratamento e as medidas de seguranca

6 Direitos dos titulares de dados e como exercé-los

zar, gratuitamente, ao Titular uma copia
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Obrigacoes Controlador | Gestao de Riscos em Terceiros

Para gerenciar riscos em terceiros (operadores), visando a adequagdo dos contratos e o cumprimento da Resolu¢do CD/ANPD ne 19,
sugerimos o mapeamento das seguintes informagoes:

Area de negécio envolvida

Fluxo de tratamento de dados pessoais envolvidos
Dados pessoais transferidos

Finalidades da transferéncia de dados

Terceiro envolvido (Operador)

Pais(es) destinatario(s) ou localizacdao do data center
Ha legislagao de protecao de dados no pais destinatario

Forma de envio/transferéncia

a
a
Q
Q
a
a
Q
Q
Q

Atengdo: Importante como boa pratica a
nomeagdo do Encarregado de Dados
(DPQ) nos termos da Resolugdo CD/ANPD
n2 18.

Mecanismo da Resolu¢do CD/ANPD n? 19 para a transferéncia internacional
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Riscos de Nao Conformidade

Reputacionais: perda de credibilidade e confianga dos titulares (estudantes, candidatos a processos
seletivos, professores, colaboradores/funcionarios, pesquisadores/autores, responsaveis legais,
prestadores de servicos, visitantes e usuarios de sites) e veiculacdo de noticias negativas

relacionadas a Instituicao de Ensino Superior;

Operacionais: interrupgao/paralisacdo dos negdcios, temporaria ou permanentemente;

Juridicos e Financeiros: perdas de contratos, aumento de acdes judiciais e procedimentos

administrativos (PROCON, ANPD), pagamento de multas/san¢Ges administrativas.
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ML ER

Patricia Peck
patriciapeck@peckadv.com.br
(11) 98696-3999
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€ ABMES

A ABMES AGRADEGE
N PARTICIPAGAO DE TODOS

O material apresentado, quando autorizado, sera disponibilizado no site
da Associacao, com acesso exclusivo para associados.

@ www.abmes.org.br



	Slide 1: Transferência Internacional de Dados Pessoais no Ensino Superior: Compliance na Prática
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17: Regramento de Transferência Internacional
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22: Responsabilidades | Agentes de Tratamento
	Slide 23: Responsabilidades | Agentes de Tratamento
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29: Mecanismo | Normas Corporativas Globais
	Slide 30
	Slide 31: Mecanismo | Garantias Contratuais
	Slide 32: Mecanismo | Garantias Contratuais
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37: Obrigações Controlador | Transparência
	Slide 38
	Slide 39
	Slide 40
	Slide 41

