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LGPD
Lei 13.709/18

Lei Geral de Protecao de Dados Pessoais

Plano de Acao para Atendimento a LGPD

Automatizacao ® Metodologia ® Servicos Remotos
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Motivadores

* Alinhamento com o mercado internacional
e Atendimento a contratos

Multa - * Imagem perante os clientes

(até 50MM)  Maior confianca dos clientes
e Organizagao como operadora

* Resposta a titulares




Lei 13.709
Lei Geral de Protecdo de Dados Pessoais - LGPD

w Do

e

S

L

Titular: ... pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento ...

Dados Pessoais: ... informacao relacionada a pessoa natural identificada ou identificavel ...

Tratamento: toda operacao realizada com dados pessoais ...

Controlador: ... a quem competem as decisdes referentes ao tratamento de dados pessoais ...

Sistemas, Suportes de Dados e Conjuntos de Dados

Base Legal: 10 hipdteses de tratamento (consentimento, obrigacado legal, protecao da vida, interesse legitimo, ...)
Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao ...

Operador: ... realiza o tratamento de dados pessoais em nome do controlador

Relatorio de Impacto a Protecao de Dados Pessoais: ...descricao dos processos de tratamento de dados pessoais...
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Oportunidades

v Seguranca Juridica e Previsibilidade da lei
v Alinhamento com o mercado internacional, novos produtos
v Proatividade com clientes — posicionar-se como operador de confianca
v Aumentar a segurancga cibernética e envolver os usuarios!
v Automatizar a compliance (Efeito Y2k)

v Migrar para a nuvem (Efeito Y2k)
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O Inicio: Direito do Titular

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmagdo da existéncia de tratamento;
Il - acesso aos dados;
Il - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial;

VI - eliminagao dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informagdo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

IX - revogagao do consentimento, nos termos do § 52 do art. 82 desta Lei.

© 2019 Mddulo Security Solutions. Todos os direitos reservados
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Multidisciplinaridade
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Além da LGPD

Legislacao Melhores Praticas Regulacao
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Além da LGPD

ABNT NBR

ISO/IEC
27701

NORMA
BRASILEIRA

Primeira edigao
25.11.2019

Técnicas de seguranga —

Extensao da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27002 para gestado da
privacidade da informagao — Requisitos e
diretrizes

Security techniques — Extension to ABNT NBR ISO/EC 27001 and

ABNT NBR ISO/MIEC 27002 for privacy information management —
Requirements and guidelines

ABNT NBR ISO/IEC 27701:2019

Anexo N/A
(informativo)

Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD

Este anexo fornece um indicativo do mapeamento entre as provisdes deste documento e a LGPD-Lei

Geral de Protecao de Dados Pessoais.

Ele mostra como a aplicagdo dos requisitos, diretrizes e controles deste documento podem ser

relevantes para atender as obrigagdes da LGPD.

Entretanto, isto é puramente indicativo e como descrito neste documento, é responsabilidade das organi-
zagoes avaliarem suas obrigagbes legais e decidirem como devem estar em compliance com elas.

Tabela N/A.1 - Mapeamento da estrutura da ABNT NBR ISO/IEC 27701
com os artigos da LGPD (continua)

Subsecgoes
deste Artigos da LGPD
documento
521 Artigo 50°, §1° , Artigo 5 VI, Vil e IX
522 Artigo 50°
523 Artigo 50° §1°
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Além dos Sistemas e Bancos de Dados

i ) ; na 2! ;S b
Suporte Office Portarias Céameras Parceiros Ponto
Analogico (ex: Plano de Saude, Eletrénico

)
Backup Business Logs Internet Redes Sociais Mensagem
Intelligence das Coisas Instantanea

Banco, Transporte, ...
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Metodologla Modulo Metaframework

Registro

Corporativo -
Plano de Gestao de

Acao Incidentes

Pessoas

Cockpit do

Lei 13.709 DPO

LGPD
: Partes

Relacionadas
Relatoério de
Impacto

Sistemas Encarregado - DPO (Art 41)
Suportes

S
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Seguranca e Gestao de Incidentes

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situagoes acidentais ou ilicitas de destruicao, perda, alteragcao, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de segurancga que possa acarretar risco ou dano relevante aos titulares.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padroes de boas

praticas e de governanga e aos principios gerais previstos nesta Lei e as demais
normas regulamentares.

) MoDULO

© 2019 Mddulo Security Solutions. Todos os direitos reservados



B ok alatn 1L ] SOEENNT el . s MEEERRVASESSTO SNSRI - . W4

Metodologia Médulo Metaframework

Fase 1 — Contexto e Escopo Fase 2 — Plano de Agao Fase 3 - Implementacao
r\'hm'\_x\\'_\xx‘1xx_x\\_\xx-xx-xxxuxxxaxx_xv
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CFTV Sites
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. L Negdcios Metodologia
DG EL 8 Cibernética g g

Suporte

LGPD Juridico DPO Microsoft 365 .
Analdgico

Logs
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[LGPD][vt]] Lei 13.709

Seq. Requisito = =] Artigo
c01 CAPITULO I - DISPOSIGOES PRELIMINARES 01
c01a01a Art. 1° Esta Lei dispde sobre o tratamento de dados pessoalis, inclusive nos meios digitais, por p | ou por p Juridica de 02
direito piblico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento 03
da personalidade da pessoa natural.
c01a01pu Parégrafo Gnico. As normas gerais contidas nesta Lei sfio de int ional e d ser observadas pela Unido, Estados, Distrito &
Federal e Municipios. 05
c01a02 Art. 2° A disciplina da protegao de dados p ais tem como fundamentos: 06
c01a0211 1- 0 respeito a privacidade; 07
c01a02i2 Il - a autodeterminagéo informativa; 08
c01a02I13 1l - a liberdade de expi do, de informagéo, de comunicagao e de opinido; 09
c01a0214 IV - a inviolabilidade da intimidade, da honra e da imagem; 10
c01a0215 V - o desenvolvimento econdmico e tecnolégico e a inovagéo; i
c01a0216 V1 - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e 12
c01a0217 VI - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais. i3
c01a03 Art. 3° Esta Lel aplica-se a qualquer operagao de tratamento realizada por pessoa natural ou por pessoa juridica de direito ptblico ou 1
privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que: 15
c01a0311 1 - a operagdo de tratamento seja realizada no territério nacional; 16
c01a0312 Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos 17
localizados no territério nacional; ou 18
c01a0313 1l - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional. 19
c01a03p1 § 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre no momento da coleta. 20
c01a03p2 § 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do caput do art. 4° desta Lel. 21
c01a04 Art. 4° Esta Lei néo se aplica ao tratamento de dados pessoais: 22
- anaie ] { TR JR— 1 - S LR jmsdmnnn o mEa acnmloican: 27
Classificag@o do Requisito Num Situagéo Num N um Req u | Sltos
1. N@o exige atividade PEGH 1. estrutura da Lei N o
2. Institucional B8 2 pefinigao de termos e principios |
3. Funcional I 8 3.Regulagdo 115 4 8 1
4. Nao aplicavel N s

5. Aplicéavel, ndo implementado

© 2020 - Powered by Mdédulo Risk Manager

Agrupamento Num
Anonimizagao (Art 12) | s
Base Legal, Hipéteses de 12
Tratamento (Art 7)

Boas Praticas e Governanga (Art 15
50)

Consentimento (Art 08) BRG]
Contexto - Tratamento de Dados 6
Pessoais (Art 1)

Criangas e Adolescentes (Art14) | 7
Dados Sensiveis (Art 11) | v
Definigéo de Termos e Principios 41

(Art 5)

Direito do Titular (Art 17 .. 22) . 4

Encarregado pelo Tratamento de 8
Dados Pessoais (DPO) (Art 41)

Estrutura da Lel W
Gestdo de Incidentes e 16
Monitoramento (Art 48)

Legitimo Interesse (Art 10) | 6
Operador (Art 39) 3
Poder Piiblico (Art 23 .. 30) N =z

Reguicao =
Relagdo de Consumo (Art 20) 1

Relatério de Impacto (DPIA) (Art38) | 4
Responsabilidade e Sangdes (Art 45
52..54)

Satide Piiblica (Art 13) | s
Seguranga da Informagéo (Art 46 .. 6
50)

Seguranga e Defesa (Art 4) I 9
Servigos Notariais (Art 23) 2
Término do Tratamento e

Eliminania (Art 15 18\




® EVEREST

Lei Digital

Itens exibidos

478 i..os

wv Classificag@o do Requisito

1. Nio exige atividade 200
2. Institucional 11
3. Funcional 97
v Assunto

Anonimizagdo 5 .
Base Legal 12 .
Boas Praticas e Governanga 15 .
Consentimento 17 -
Contexto 6 .
Criangas e Adolescentes 7 .
Dados Sensiveis 17 .
Definigdo de Termos e Principios a .
Direito do Titular a B
Encarregado (DPO) 8 -
Estrutura da Lei 44 .
Gestdo de Incidentes e Monitoramento 16 .
Legitimo Interesse 6 .
Operador 3 .
Poder Publico 27 @

X
§V'o i dmico e dgico e ai 8o,
§ VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
§ VIi - os direitos olivre da 1 a dignidade e o exer_

e a qualquer operacao de tratamento realizada por pessoa natural ou —

& 1-aoperagio de seja realizada no

§ 11 - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou se...

§ Il - os dados p is objeto do tenham sido dos no territrio nacional.

1\51”‘ i -se coletados no

io nacional os dados pessoais cujo titular nele s...
§ § 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no in_—
:{ Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

> 2 o - = P
<\ |-realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

§ 11 - reali para fins
§ a) jornalistico e artisticos; ou

§ b) &mi i a esta hipo os arts. 7° e 11 desta Lei;

o

S\ lil- realizado para fins exclusivos de:
§ a) seguranga publica;

§ b) defesa nacional;

§ c) seguranca do Estado; ou

§d) ivi dei igagdo e repressao de infragdes penais; ou

N W-p i de fora do

e que nao sejam objeto de comunicagio, u...
§ § 1° O tratamento de dados pessoais previsto no inciso Ill sera regido por legislagdo esp...
§ § 2° E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo p...

asex.

§ § 3° A autoridade nacional emitira opinides técnicas ou
§ § 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o...

:{ Art. 5° Para os fins desta Lei, considera-se:

Fernando Nery

Visualizar Item X

Nome

Art. 3° Esta Lei aplit do de por pessoa natural
ou por pessoa juridica de d:reno publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que:

Classificagao do Requisito
1. Ndo exige atividade

Assunto

Defini¢ao de Termos e Principios
Especialista
€D o itberto Martins de Almeida 5/12/2019.527

A LGPD exclui do seu alcance no aspecto geog . Para
saber se i caso se numa dessas des, é preciso verificar trés
questoes Onde o tralamemo de dados ocorrefa" Para onde os produlos ou servigos
Onde o titular se encontra no momenlo
da coleta de dados? Seo Brasll for aresp a qualquer dessas perg: , ha

da LGPD.

Em relagdo a primeira pergunta, ha uma nuance: a LGPD nao sera aplicavel se i) os dados
tratados no Brasil tenham sido em pais com legisl, de ¢80 de dados
adequada; ou ii) os dados fluam apenas entre a empresa brasileira e terceiros no pais de
origem dos dados, sem jamais ser compartilhados com outros no Brasil.

Convém lembrar que mesmo se certo caso se numa das G g
acima, isto por si 56 ndo afasta a possivel do de outras leis brasileiras, como o
Cédigo Civil, o Marco Civil da Internet e o C6 Ver Tudo

v Comentarios

Escreva um comentario... >

Hi 21 minutos. Fernando Nery @
Aplicagao da lei

13:40 Fernando Nery @

Vamos simular em algum caso para ficar bacana

13:40 Fernando Nery @

Comentario sobre o tema

LO

£ o @ T
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Led Digitad (LGPD)

EXIBICAO DO TEXTO
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DO ESPECIALISTA

ESPACO PARA
DISCUSSAO E
COLABORACAO
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Metodologia Médulo Metaframework

Fase 1 — Contexto e Escopo Fase 2 — Plano de Agao Fase 3 - Implementacao

r\'hm'\_x\\'_\xx‘1xx_x\\_\xx-xx-xxxuxxxaxx_xv
; § Projeto : Processo

s
LGPD & '

\ ,,,,,,,,,,,,,,,,,,,, R\ ; Gestdo de
ei Digital : :
\ : Plano de Incidentes
Qriticidade :

\ Estrutlll_reaigéo 98 ¥ Eooopo Fte T
L\\\\\\\ﬁk\\\\\\ \\k\\\\\\ Encarregado -DPO
\&h E,f:;’é’;:': Detalhamento § _)_

mmmﬁ e

Ocorréncias

edueuianon
9 seoljeld seog

Relatorio de
Impacto - DPIA

o

Seguranga Negbcios Metodologia Cameras, Sistemas e
YIS ELI -0  Cibernética B g CFTV Sites

Suporte

. Logs
Analdgico :

LGPD Juridico DPO Microsoft 365
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Latude  Longiuge | o 5 Trata dados de criangas e adolescentes? (Art 14) Encaminha dados para outras areas ou coligadas?
1.8m - Lattude | Longitide | 1 pescarar Locazacto
p p S 2.Nao - 4. Nao respondido -
Arquvos Anexados R .
Anexo ! — e Transfere dados internacionalmente?
% 2. Nao -

Enviarnotiia

Habitar

[Esalvar | @ cancelar

Zi a0 N ot © Opersteontao conrtors

Descricdo

Versdo 9.9.2.5 Politica de Privacidade | Termos de Uso | Declaragao de Seguranga

& MODULS
Esover | | © concelar

Verss09.9.25

Poltica de Pivacidade | Tormos de Uso | Deciragio de Seguranga

@ MBS
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Lei 13.709 - Lej Geral de Protecio de Dados Pessoais (LGPD)

Coletw de Informagdes de Neecine - Worteato - 5 or s -

& mobuLo
Lei 13.709 - LGPD
Lei Geral de Protegio de Dados Pessoais
Coleta de Informagdes de Negécios
Workshop Médulo
’[_ a drea realiza o tratamento de dados pessoais? ’ rgua 3
Psima- E(sim; wuo
B(Ndo; puwo ‘ HNso;q=
O N3o sé.— , a NSo Sei.
Quais sistemas tratam dados pessoais?
-~ MRF 7
i ~ paane
’~ £-MhL
T EreeL

|- Ecdfect - Venicacsa heassnin

|
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[E] WORKSHOP s APRESENTAGA... chat Arquvos Detalhes s 2

“ Aceita

()

Pesquise ou digite um comando.

19 de margo de 2020 14:00 - 15:30

Ingressar em Reunizo do Microsoft Teams

ms | Opoe:

MODULO SECURITY SOLUTIONS

Controle

Fechar

JLO



Coleta de Dados

) MODULO

Questionario LGPD - Lei 13709
Lei Geral de Protecao de Dados Pessoais

Dados Pessoais

4. P01Art01..06 - Sua area trata dados pessoais?
i} 1.Sim
2. Nao

3. Nao Sei

5.P01jArt01..06 - Que sistemas e suportes de dados tratam dados pessoais?

) MoDULO
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Prioridade das Areas

[LGPD][Exemplo] 3. Areas de Negdcio - Avaliagao

28

2,6

22

2

Conformidade

16
14
12
3.3 Servigos 3
1
1 12 14 16
Area Descrigao
4.2 Gestdo de Pessoas 4.2 Gestéo de Pessoas
2.2 Filial 2 2.2 Vendas Brasilia
2.1 Marketing 2.1 Marketing
1.3 Universidade Corporativa 1.3 Universidade Corporativa Médulo
2.3 Filial 3 2.3 Vendas Séo Paulo
44T 4.4 Tl e Seguranga
3.4 Servigos 4 3.4 Servigos Rio de Janeiro
3.2 Servigos 2 3.2 Servigos Brasilia

24 4.3 Finang: 1.2 Solugao Nuvem

4.1 Planejamento

s

3.2 Servigos 2

24 2,6
Impacto
Responsavel
Lider RH
Executivo Negécios

Lider Comunicagdo
Lider Comunicagdo
Country Manager SP
Diretor Servigos |
Diretor Servigos |
Diretor BSB

© 2020 - Powered by Médulo Risk Manager

1.3 Universidade Corporativa

Impacto

32
37
32
32
27
24
3,0
27

. e NNN W oW oW

==

Prioridade
10,7

10,2

8,7

73

6,0

54

53

438

QX
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Prioridade dos Sistemas e Suportes de Dados

[LGPD][Exemplo] 4. Sistemas e Suportes de Dados - Avaliag&o

3
27
24
21
®©
g 18
g
£
5 s
L
c
<]
O 12
09
06
03
0 -
0 0,1 0,2
Responsavel
GP LGPD

Diretor Financeiro
Lider RH

Risk Manager Corporativo

Servigo de Diretério LDAP Taxi: 99, Easy, Uber

email Corporativo (Outlook)

Portal Médulo (SDs)

Hospedagem: Airbnb, Booking

05 06 07 08 09 1
Impacto

Prioridade (Soma) | | Suportes de Dados

Whatsapp

Proteus Totvs

4 1. interno ou sob

do

1 | 2. Nuvem (laa$S - Paa$S - Saas - Storage - Colocation sob responsabilidade do operador)

3. Microsoft 365, Google Suite e Aplicagdo do usuario
4. Suporte Analégico (papel, microfilme, midia externa)

Lista de Sistemas? Num
1. Sim 8
2.Nao 20
4. Nao definido 3

© 2020 - Powered by Médulo Risk Manager

Citado por usuario?

1.Sim
2.Nao

_Ponto de Atengdo: Contratos

Rd Station

1=
CL

8 2

QX
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Area Crit  SevMéd Risco
Med (Soma)
50 80 2
LY 50 25
50 50 25
LY LY »
50 50 25
50 50 2
50 50 2
50 50 25
LY 50 2
50 50 2%
40 50 20
40 580 2
50 40 2
50 40 20
50 40 2
50 40 20
50 40 2
50 40 2
40 50 20
50 40 2
40 50 2
40 50 20
a0 40 S
40 40 '
40 a0 »
a0 ap | *
40 40 *»
a0 5o} "
ap 50| "
15

(LGPD)vti]

Crit Méd Sev Méd

|

|

»

-~ L

o

menos e =l

e & Ok e

dex i a com ™
o= mal & um mihdo

mas de um mihlo

100
90
80

100

100
a0
80
50
50
50
5.0
50
50
40
50

40

100

09
A
35
A5
580

50

.,

o

™
»

.

o

- o

o

o

~N

\/CA

~ »

m

(=]
N

a
s
A
s

40

dQa

Risco

B

- Powered by Midule Risk Marager

Dados Pessoals?

1. 8im
2. N3o

Crl / Adolesc?

1. Sim
2. Ndo

1. 8im
. Mo

Video, som, .7

1. Sim
2. Ndo

~

Dados Sensivels?
1. 8im

2 Nso
3. NS sl

Exporta TXT, .7

1. Sim
2. Nao
3. Nbo sel

1. 5im
2. Nho
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Metodologia Médulo Metaframework

Fase 1 — Contexto e Escopo Fase 2 — Plano de Agao Fase 3 - Implementacao
r\'hm'\_x\\'_\xx‘1xx_x\\_\xx-xx-xxxuxxxaxx_xv

Ocorréncias

LGPD \ " '
\ ,,,,,,,,,,,,,,,,,,,, N ; Gestdo de
ei Digital : :
\ ; Plano de Incidentes

\ Estruturacso da C;i‘;f::e  Acdo —
g\\\\\\ﬁk\\\\\\ \‘k\\\\\\ Encarregado - DPO

3{\ :
Escopo de ‘q‘\ : Acompanhamento
E Negécios 3 - ﬁ Detalhamento % do Plano de Agéo >
Negdcios Metodologia

=
"

**mm

edueuianon
9 seoljeld seog

Relatorio de
Impacto - DPIA

‘mmmmﬁ mmm%f

Cameras, Sistemas e
CFTV Sites

Seguranga
GG EWI W Cibernética

Suporte
Analégico

LGPD Juridico DPO Microsoft 365

Logs
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RISK
MANAGER

Meu Espaco  Organizacao  Riscos

A Workflow

Eventos  Consultas

Eventos

Lista de Eventos

@ CriarEvento ~ -

Titulo

05. Responder o
questiondrio Q2 no
workshop

Avaliar o uso e a gestdo
dos aplicativos de
nuvem comumente
usados como Trello e
outros

01. Encaminhar a carta
de abertura Q1 do
projeto e dar acesso ao
cronograma

@

= Criar procedimento para
custédia eventual na
4rea de Auditoria

06. Incluir as respostas
a0 auestionario Q2 no

Compliance

Treemap

o As configuragdes da lista foram salvas.

Conhedimento

[ Planiha ~

USR Tipo da Atividade

Preparacgéo do
100 Plano de Agdo

Adequacdo e
60 criagdo de
politicas

Preparacgédo do
100 Plano de Agdo

Agéo em drea
custodiante
(Auditoria,
Ouvidoria, ...)

15

Workflow

Agrupamento

Contexto -
Tratamento de
Dados Pessoais
(Art 1)

Segurancga da
Informacgdo (Art
46 .. 50)

Contexto -
Tratamento de
Dados Pessoais
(Art 1)

Boas Préticas e
Governanga (Art
50)

Data Analytics

Integracdo  Administragao

B2 @-

Justificativa da Atividade

Preparagédo do Plano de A¢do para
atendimento a4 LGPD

Os usudrios utilizam recursos
computacionais de nuvem. Estes
recursos podem realizar o tratamento
de dados pessoais e é necessaria uma
politica e a implementacéo de
recursos de seguranga e controle.

Sistemas e
suportes de
dados do usudrio

Preparagédo do Plano de A¢do para
atendimento a4 LGPD

A érea de auditoria por vezes faz o
arma de dados p I

conforme o tipo de trabalho que esta Areas esp

sendo realizado.

[x]

Ajuda | fnery [ Sair]

-

5. Pode ser
realizada pela
equipe atual sem
impacto nas
atividades do dia
adia

3. Pode ser
realizada com
recursos
existentes no
orgamento

5. Pode ser
realizada pela
equipe atual sem
impacto nas
atividades do dia
adia

5. Pode ser
realizada pela
equipe atual sem
impacto nas
atividades do dia
adia

5. Pode ser

5. Acdo essencial
parao
atendimento &
LGPD

5. Agdo essencial
para o

ater

As dreas participantes do workshop
dvem responder aos questiondrios, r
caso de haver mais de uma pessoa
por drea recomenda-se que estas
pessoas se juntem para responder u
questionario com as informagées
alinhadas.

Avaliar a politica de uso de aplicagd¢
de nuvem e seu impacto com a LGP
implementar recursos de seguranca,
gestdo e monitoramento de

LGPD

5. Acdo essencial
parao
atendimento &
LGPD

ivos e de moni o do
uso de aplicagées de nuvem a partir
do login do usuério como Cloud AD.

A Médulo envia ao cliente a carta de
abertura Q1 que visa coletar as
informacgdes sobre o organograma e
lista de sistemas, responder aos
requisitos institucionais de
aplicabilidade da LGPD na
organizagdo e marcar o workshop. A
carta deve ser armazenada como
evidéncia.

3. Melhoria de
processo com
resultad Criar procedimento para custédia
I tes, | de dados is na drea
apoiando o de Auditoria.

atendimento &
LGPD

A eauine da Médulo preenche as

LO



RISK
MANAGER

MeuEspago  Organizagao Riscos Compliance Conhedmento Workflow Data Analytics Integracdo  Administragdo

A WorkFlow Eventos Consultas Treemap

Criar procedimento para custédia eventual na area de Auditoria

Atividade Progresso Associagoes

* Titulo

Criar procedimento para custédia eventual na drea de Auditoria

Tipo da Atividade
0. Néo definido
Acao em érea critica (RH, Marketing, T, ...)
V| Agdo em area custodiante (Auditoria, Ouvidoria, ...)

Acao em area usuaria
AaRan naen dndan annnania am aenada analdaian
Agrupamento
Anonimizagao (Art 12)
Base Legal, Hipéteses de Tratamento (Art 7)
¥| Boas Praticas e Governancga (Art 50)

Consentimento (Art 08)

Poantauin T An Padan D, in A AN

Justificativa da Atividade

A area de auditoria por vezes faz o armazenamento de dados pessoais ¢
onforme o tipo de trabalho que esta sendo realizado.

Escopo da Atividade

Areas (departamentos, processos de negécios, ...) v

Ambito

* Responsavel

@ Pessoa () Grupo
Auditoria LGPD
* Coordenador

@ Pessoa (O) Grupo

Projeto LGPD

Envolvidos
& Adicionar Envolvidos v
Facilidade da Atividade
5. Pode ser realizada pela equipe atual sem impacto nas atividades dc
Urgéncia da Atividade
1. Pode ser realizado apés 16 de agosto de 2020

Importancia da Atividade

3. Melhoria de processo com resultados relevantes, apoiando o atendi

USR
15

Localizagao

Buscar Localizagdo

Ajuda | fnery [ Sair]

-

4| Listar Eventos

Prazo

[E

30/11/2020

Situagdo da Atividade

1. Em avaliacdo v
Data de criagdo
30/01/2020 09:22:12

Atualizado em
17/02/2020 07:30:07

Atualizado por
fnery

Data de Inicio

[-E

Data de Término

[E

Previséo de Inicio

[-E

Previsdo de Término

[E

Anexos

Browse... @

O tamanho maximo de cada arquivo deve ser de 20 MB.

LO
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Metodologia Médulo Metaframework

Fase 1 — Contexto e Escopo Fase 2 — Plano de Agao Fase 3 - Implementacao

oo - - - - ... . - . ... .- . ... S ... W .
§ Projeto : Processo

TN N L
LGPD ‘a\k\ : Ocorréncias
rrrrrrrrrrrrrrrrrrrr ei Dinital SR Gestao de
~e big \ I T Incidentes

¢riticidade

. Ach
Estruturagao da - Agao

- N \\ Ferramenta do
\\\\\\\\ﬂk\\\\\\ \\k\\\\\\\\ \ Encarregado - DPO

Escopo de : Acompanhamento Relatério de
Negécios el entS \ do Plano de Agio Impacto - DPIA

‘mmmmﬁ e

edueuianon
9 seoljeld seog

Seguranga Negbcios Metodologia Cameras, Sistemas e
YIS ELI -0  Cibernética B g CFTV Sites

Suporte

LGPD Juridico DPO Microsoft 365 .
Analdgico

Logs
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Plano de Acao

0 Avebar 0 rrok Laurms i O de dedes is Gos o . Ao LOPD
i -~ B8 Ofv * dos §

B0 Avalior com a &ea 3 real necessidade de utizar dados p /e . de Arva-fim LGPD
indmsar

B0 Avebar com a dres 8 real necessidade de utizsr dedos do L on Area-fin LGFO
Pessddutode de murersira

TS Reskzar reunido de alnhamento com a bees 3o T1, Infrasstrutiva, Sistemas ¢ Sepurancs da iiormaghe. Governanga de T

LGP0

75 Proencher oa ponics focaia de protecdo de dados para as dreas, sivtemas, supories de dados, Projeto LGPD
fornecedores ¢ operadores

00 Orientar & equpe de sislermas quanto 8o G0 dados ren Sitemas LOPD

00 Oruntar & 5168 Guart) o) VaLamanio G Aadins (550 Sarsives

Area-fon LGPO

SALNTAL © IUPOMeE OF GATON SRFECITICON
Areas especificas
Stea

SAlernas @ Supertes de dados que ralars Sades pattsais

Satemas o suportes de dados do waudrie
Areas qoe Vatam de 4000 petitais sansivens

Arean que ¥*stam dados de can @ adol

SAlernas ¢ Supertes de dados que 1raters So banelicion ¢ serviqos pars o4 colabaradenes
Satemas ¢ suportes de dados que traterm dadca peasdals weralvels

- - NN M

importincia da ASvidade N

5. Agho sassencial pars 0 atendmento 4 LGFO

o B T Aewwemeno - e P T ———T TR
. Proparacho de Mans de Acho pars stendimento & LOPD - :M-“-m“ 1 & Malboda doge o
' = . Seguranga da Informachs At 46 . 50) s TS - Selrvanies. apoiando o sandiments b LGPO
10 o \ 3. Pode ser reakizada com o »
'. o o Boas Priticas « Gavernanga (At 50 3 o orgaments
, A dade o Sangdes WAt 52 . 54 3
o N - Tipo da Asvidade Num
Samhdadaan o Secepo de Alvidede NUm o eparagio 0 Plans de A 1
Arvan |Separtarmentos, processca de negdcion. ) " Adequacho e criagho de polticas ¢
NGmero de Ativi... Totad de Atividad.., Cerperative loda & orpanizaghs) :" Adoquashe 60 sistomas s
Cncarregade de Tratamentc de Dados Peascals 1 . ciberndtics | Demonstrar Seguraaca 3
63 63 iaestruturs de TV 3 Ad o do Shes 3
DPrarsrar bn ds Plara de Ar bs nars standirasina o | OO0 Mhmmm 3
Snuacdo da Anvidade Num  Responsdvel Nem Coordenador NUT  Agho e drea critios (R, Marketing, T, ) 3
1. B swaliagdo @ Equise Moduls LOPD Prejeto LGPO | R 2
7, Conchido 7 Ooverrangs de T LOPD 7 Logs & egh > o dadios pe 2

© 2019 Mddulo Security Solutions. Todos os direitos reservados
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ILGPD]|vtl] Plano de Acao B

FUI Atividade Responsavel Pra [ E=  Ambito Num
100 Preencher os pontos focais de protegéo de dados para as dreas, sistemas, Projeto LGPD 13/03/2020
suportes de dados, fornecedores e operadores

100 16. Entrega do Plano de Agéo e mapa de dreas e sistemas Equipe Modulo 20/03/2020
LGPD

100 15. Revisédo final Equipe Modulo 19/03/2020
LGPD

100 14. Workshop final de apresentagéo Equipe Modulo 16/03/2020
LGPD

100 13. Ajustes no plano de agéo e marcagao do workshop final Equipe Cliente 13/03/2020 Facilidade da Atividade N. Importancia da Atividade N.
LGPD
5. Pode ser realizada pela equipe atual 2... 5.Agdo essencial para o atendimentoa 4..

100 12. Revisdo, compl ¢do e revisdo do plano de agéo pelo cliente Equipe Modulo 09/03/2020 sem impacto nas atividades do dia a dia LGPD
LGPD
100 11. Apresentacgdo do plano de agéo Equipe Modulo 02/03/2020 l
LGPD
Prazo B =] Agrupamento Num 2. Exige recursos nao previstos em ec
orgamento
Contexto - Tratamento de Dados Pessoais (Art 1) 20 5 _
12 Py 1. Complexidade alta para a qual nao 2
Boas Praticas e Governanca (Art 50) 15 existe competéncia interna e/ou exige
orcamento alto
9 Seguranga da Informagéo (Art 46 .. 50) 13

6 o Responsabilidade e Sangdes (Art 52 .. 54)
3 Criangas e Adolescentes (Art 14)

< Tipo da Atividade Num
0 Escopo da Atividade Num

novembro de 2019 junho de 2020

Numero de Ativ Total de Ativida

[ | [ ,
Responsavel NS Coordenador N...
Situagdo da Atividade N--  EquipeModuioLGeD [l ProjetoLaPD e
1. Em avallagéo 43 Projeto LGPD E
0. N&o Definido 8  SistemasLGPD [s

© 2020 - Powered by Médulo Risk Manager
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Metodologia Médulo Metaframework

Fase 1 — Contexto e Escopo Fase 2 — Plano de Agao Fase 3 - Implementacao
~o - - - A - - - B - .. N - - N .. ... ...

Projeto

Ocorréncias

T
LGPD m '

"""""""""" Lei Digital
Qriticidade

; Gestao de
Plano de Incidentes
- Acgao

\\\\\\\\‘:2\\\\\\\ \ \‘k\\\\\\\\\ Eniz:zg:: ;a- C||3°Po

Escopo de : Acompanhamento Relatério de
Negécios el entS \ do Plano de Agio Impacto - DPIA

edueuianon
9 seoljeld seog

‘mmmmﬁ e

Seguranga Negbcios Metodologia Cameras, Sistemas e
YIS ELI -0  Cibernética B g CFTV Sites

Suporte

. Logs
Analdgico :

LGPD Juridico DPO Microsoft 365
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ase 4 - Gest3o de Incidentes JUOO

RISK Ajuda | tory [ Sair]
— MANAGER

Eventos

Politicas Workflow Despacho Integragho  Administracho

Continidade  Data Analytics

Riscos Conhecimento

M

MeuEspaco  Organizagho Compliance

Monioramento + Consultas Relatérios ~

A Eentos  Eventos Agendados = Exportar/importar ~ Agendss -

Listar Eventos

Registro no reclameaqui.com

Gostho de Incidentos | Progrosso Titulo Tipo de Incidente  Responsavel
Senvigo de Log nao estd registrando as informagdes
Convite para apresentaco em evento 0. No definido DPO LGPD 20
*Titalo Locaiizagio Prazo z
08 Vazamento de senhas do dropbox revelou Cibernético Seguranca
Rogio o ecamsequicom c2nrzore o] : senhas com emails da companhia Cibernética LGPD. | Gestor perdeu o seu token em focal no sabido |
ST Buscar Locallzaglo R 7 Servigo de Log no esté registrandoas  Cibernético Seguranca
s 23062019 22:5422 3 informagoes Gibernética LGPD
o] Data do cringio 08/07/2019 Sistema ndo estd informando os dados  Deficiéncia em Sistemas LGPD Eomeceror contesi ciitRela de comeato
°
. s 31062019 16 1128 corretos a0 usuério sistema
) Notica ra midia/ rodes socais e e e 23062019 16:04:00
Notfcacso da ANPD Anexca 04/07/2019 RH informa que a lista dos funciondrios  Fornecedor RHLGPD
21:07 foi encaminhada ao plano de satide
Vazamerto co infomagdes °
Browse. 04/07/2019 Lista de dados pessoals divulgadasno  Vazamento de TICLGPD 09/07/20.
*Descrigto 19:04 Pastebin informaces
_ - . Lattude ongusde © tamanho mézximo de cada arauivo deve ser do 20 MB
JTAd 0 oomarkito achie BUtano 66 Gados pesscRTic e clsme 04/07/2 Notificagao da ANPD a pedido de Titular  Notificacéo da ANPD  DPO LGPD 23/07/20..
© Adicionar
stema ndo possui recurso de Deficiéncia em SistemasLGPD | 26/07/20.
consentimanta
y * Comentirio
dente n
Envonvidos Detaines
& Adiconar Envoidos Tl W e hae e
23550426 46633122 £ Doscartar Locaiizagho Sistemas LGPD: 18,18%
* Responsavel
o } e
0ss0a © Grso i+
Jurdos - p Lo Arquivos Anexados
—f
~Urgéncia \ Ceed TIC LGPD: 9,09%
™ E e
= RHLGPD: 9,09%

- Soveridade

wedo - el
 Relovincia ==X
Notifca.
weso ?
= \ Data de Término = Noticlanamida .. | | jurdico LGPD: 18,18%
% S
§ Ferando Nery: 9.00%
S Stussio
Sa0 Cactano s
\ s e
\_ dosul S e e, © 2019 - Powered by Médulo Risk Mansger Q3
N Wabitar
seais (i Cchley
S N Lot © OponSethia comviiors
Descrgio
B | [ caemr
Veniooa62 T e e T GRS

) MoDULO
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Metodologia Médulo Metaframework

Fase 1 — Contexto e Escopo Fase 2 — Plano de Agao Fase 3 - Implementacao
~o - - - A - - - B - .. N - - N .. ... ...

Projeto

Ocorréncias

T
LGPD m '

"""""""""" Lei Digital
Qriticidade

; Gestao de
Plano de Incidentes
- Acgao

\\\\\\\\‘:2\\\\\\\ \ \‘k\\\\\\\\\ ' Eniz:zg:: o C||3°Po

Escopo de : Acompanhamento Relatério de
Negécios el entS \ do Plano de Agio Impacto - DPIA

‘mmmmﬁ e

edueuianon
9 seoljeld seog

Seguranga Negbcios Metodologia Cameras, Sistemas e
YIS ELI -0  Cibernética B g CFTV Sites

Suporte

LGPD Juridico DPO Microsoft 365 .
Analdgico

Logs
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Fase 4 - Cocknit do DPO JUOO

o = /MODULO
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g ey e LR R SEETNEYATESST0T SRR ™ P

Fase 4 - Visao geografica

Integragdo Eventos Despacho

Ricardo de B~ %osiFilho P 3

v A “Per
Albuquerque N Jlégio £ R
Y AN 1. : Vila = penha ‘
| ondrio Gurgel . \
Ol.
Yoeadoro - " Ao \
Tedy e N Vicenteide 5 Cidade Universitaria
- vila hﬁih(ar’ Marechal.Hermes ' § Carvalho, Compleotiora
3 - N e \ ' sAlemao A o
= - s* Bento Ribenr9 N PN, o X
Magalhdes Ny a X =90 1
pm—— e ==7Bastos *E:"—g—g:le_",o/ ) - Higien6polis |
Padre Miguel Campo dos Pilares 5 3 Yoe
Afonsos > Vg A~ A o Caju,
Cascadura beiZag Maria da Graga\, P, & 1
Vila Valqueisa S S 5 ‘ -V ) \G“
A ast a Gama
Tl ollagon Piedade. Todos os Santos (@ acaré \ \
amard b } y b 7
W Engenho de =
4 N S&0 Francisco
Pente Xaviers. X
e ) A @ =
Tanque Lins de Vasconcelos vilads Rio deJanelr
Taquara
3A Ala}
Pechincha Grajad Andarai
Wuca
Coldnia Juliano 2
Moreira jFreguesia
Cidade de Deus
Curicica
Gardénia Azul Alto da Boa : s
Jacarepagua Vista Jare 2y Botanica
fe Camorim Q ’
Vargem Pequena P
ejocarepagud ) Itanhanga e
> Sd @ nrado.
V|dxgag

Q Barra d:a Tijuca
4 0 )
o e )

Recreio dos Y ey
Bandeirantes . _l-="

= .

QO@S’& @
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Automatizacao de Relatdrios

« Gestao deincidentes;
+ Relatério de Impacto de Protecao de Dados;
o « Relatdrio de Boas Praticas e Governanca;

- Atividades de Tratamento de Dados

) MoDULO
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Atividades do Projeto e do Processo da LGPD

Planejamento | Projeto (Plano de Agéao) |
\

= Projeto = Processo

¢ MmobuLOo
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BM Microsoft
Gold Partner

Apresentacao para:

ABMES
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Automatizacao da
Gestao da LGPD

MS Teams, 22 de abril de 2020
Fernando Nery | fnery@modulo.com.br
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