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Desde o inicio do ensino superior no Brasil, 0 documento mais
aclamado da academia, o diploma, enfim entra no século XXI.
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Diploma é o documento que atesta a conclusao de um
curso de nivel superior.

O diploma registrado confere a seu titular todos os
direitos e prerrogativas reservados ao exercicio
profissional da carreira de nivel superior

A Formatura do discente € a finalizacao da
jornada académica, materializada no
Diploma
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DESAFIO

v’ Legislacdo Educacional sobre v Inovacao Tecnoldgica;
registro e emissao de Diploma
dispersa;

v Procedimentos institucionais
exclusivamente realizados no

meio fisico.

v' Adaptacéo dos principios da
Seguranca de Informacao;

v" Diretrizes do ICP-Brasil.
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PERGUNTAS....

Da para unir legislacao educacional e tecnologia?

O uso da certificacao digital realmente ira auxiliar no combate a
falsificacao e irregularidades de diplomas?

Podemos avancar e termos uma transformacao digital?

E possivel idealizar uma revolucéo digital na educacio?

Podemos entregar um servico mais barato, melhor e mais eficiente ao
cidadao com o Diploma Digital?

E possivel respeitar a autonomia da IES e a tradi¢cdo do diploma em
meio digital?
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10 EIXOS - PADRAO DO DIPLOMA DIGITAL

| - Ordenamento Juridico Brasileiro;

Il - Legislacao Federal da Educacao vigente;
[11 — Autonomia e Tradicao da IES;

V- Inovacao Tecnologica;

V- Processos e Procedimentos da IES;
VI - Legislacao do ICP-Brasil;

VII- Legislacao para uso da Internet e LGPD;

VIII- Principios de Sistema de Informacéo e Conceitos
Computacionais;

| X- Controle Social e
X- Conscientizagdo Ambiental. wseeoos [ ‘Eﬁﬂ‘g‘i"f ITI e

DUCACAO 'l /. 7io rroera nologia da Informacéo




A IMPORTANCIA DA PARCERIA COM O ITI

MIMISTERIO DA
EDUCACAD

ST Instinuen MNacaonal ge

-

ecnolog@a da informacio

REGULAMENTACAO SEGURANCA

NORMATIZACAO




A IMPORTANCIA DO ICP-BRASIL PARA O DIPLOMA
DIGITAL

O QUE E

A ICP-BRASIL




ETAPAS DO PROJETO
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N\
Implementacao
Portaria MEC n° 330/2018
R
"
Especificidades Técnicas
Portaria MEC n° 554/2019
N
N\

\

Gestao
A ser regulamentado em ato especifico
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\
Portaria MEC
n°330/2018:
/ institui o
Diploma Digital
O —

Criagdo

v

2018

Portaria MECn®554/2019:
regulamentacdo para
emissdo efou registro

no formato digital
—

|IES: adaptactes  MEC: modernizacao

Nota Técnica:
regulamenta padroes |mpla ntaq&o e registro do
desegurancac - Gagtag Diploma Digital
requisitos P J
Regulamentac&o de Informagoes Dezembro/19 a Dezembro/2]

v

2019

¢ 2020.........

Estamos Ferramentas e
aqui servigos de gestdo
Transformagdo

Digital

paraimplantagdo e desburocratizacdo
da emissdo efou  da emissdo e registro

de Diploma em
formato digital

202]

2022

Todas as IES com
Diploma Digital




Proposta

=\PLOMA DIGITAL

O Diploma Digital € uma acao de inovacao
tecnologica do Ministeno da Educacao (MEC) para as
Instituicoes de Ensino Superior (IES). pertencentes ao
Sistema Federal de Ensino.
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e Objetivos

Modernizar o fluxo processual para emissao /0u
registro de diploma de graduacao, garantindo a
iNntegridade e nteroperabilidade dos dados.

Propiciar maior transparéencia. agildace = lisura co

processo. possibilitando as IES. no limite de sua

autonomia € da legislacao em vigor. visando economia

No processo com acoes eficientes e eficazes que
resultenm na maximizacao de utilizacao de recursos

disponiveis
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Inovacao

P

O Diploma Digital & uma inovacao tecnoldégica para
O ensino € com O uso de certiicacao digital.
poderemos desburocratizar. reduzir tempo e custos.
dar mais transparencia. agilidade e lUsura nos
processos de emissao e registro de diploma.

Diploma Digital assinado com o ICP-Brasil garante de
validade juridica, autenticidade, confidencialidade,
integridade = Nnao repudio para as operacoes a ser
realizadas em ambiente virtual
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o Ganhos

A utiizacao dispositivos tecnologicos no diploma.
garantem a seguranca. promovem o aumento do
controle social, e. concomitantemente. a promocao da
conscientizacao ambiental e a gradativa dispensa da
emissao e arquivamento de documentos em papel.

O Diploma Digital esta em plena consonancia aos
anseios de uma sociedade moderna. As |IES poderao
ofertar um servico mais barato. melhor e mais
eficiente aoc cidadao
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CONSTRUCAO COLETIVA

A articulacao entre:

Secretaria de Educacao Superior — SESu,

Secretaria de Regulacao e Supervisdo da Educacao Superior — SERES,
Secretaria de Educacao Profissional e Tecnoldgica — SETEC,

Servico Federal de Processamento de Dados — SERPRO,

Instituto Nacional de Tecnologia da Informacéo — ITl,

Universidade Federal de Santa Catarina — UFSC,

Cada qual com sua expertise, contribuiram

para aprofundar estudos e reflexdes sobre a

Universidade Federal de Brasilia — UnB. utilizacédo e adocédo do meio digital para
-expedicéo de Diploma Digital.

Universidade Federal da Paraiba — UFPB,
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Digital Degree Certificates for Higher Education in
Brazil
A Technical Policy Specification

Cristiane Dias Lepiane Fernando Lauro Pereira Giovani Pieri
SESu, Ministério da Educagio CCD, Universidade Federal de Santa  SETIC, Universidade Federal de Santa
Brasilia, Distrito Federal, Braxil Catarina Catarina
cristiane lepiane@mec govbr Floraanopalis, Santa Catarina, Brazil Florzanépolis, Santa Catarina, Brazil
fernando.pereira@ufsc.br grovani.pieri@ufsc.br
Douglas Martins Jean Everson Martina Mauro Luiz Rabelo
INE, Universidade Federal de Santa INE, Universidade Federal de Santa DRI, Coordenacao de
Catarina Catarina Aperfeicoamento de Pessoal de Nivel
Florianopolis, Santa Catarina, Braxil Florianopalis, Santa Catarina, Braxil Superior
douglas. martins@posgrad.ufsc br jean.martina@ufsc.br Brasilia, Distrito Federal, Braxil
maurorabelo@capes.gov.br
Abstract systems and that can be maintained securely in the long
Higher Education Degree Certificates in Brazil are a tool for term.

social mobility. Access to higher education is still an issue

inequalities. Some people see this combination as an opportu-
nity to exploit the system, producing fake degree certificates, Py
or issuing official degree certificates to people that did not

enrol in courses. Degree certificates can be easily bought in Keywords Dagital documents, public-key infrastructures,

the country and they produce the desired social ascension. digital government
To tackle that, the Brazilian Ministry of Education enacted

~ 5 ACM Ref Format:
a regulation instituting the Digital Degree Certificate for R

gree certificates must be digitally signed with the country’s Digital Degree Certificates for Higher Education in Beazil: A Tech-
official PKL This regulation does not bring the technical de- nical Policy Specification. In ACM Symposium on Document Engi-
tails of how this can be implemented We aim to discuss these meeving 2019 (DocEng "19), September 23-26, 2019, Beriin, Germany
problems of the Degree Certificates’ black-market in Braxil, ACM, New York, NY, USA, 10 pages. hitpsy/ dolorg 3017453342558,
its soczal consequences, and how a technical specification for 3345398

that regulation can be conceived and put in practice follow-

ing the ministersal regulation. The cutcome of this research 1 Introduction

is a proposal for implementing digitally signed degree cer- With the expansion Higher Education has suffered around

tificates that fulfil the legal requirements in Brazil, as well
as can be easily integrated with computerized information

Persaceca to make digital or Burd copies of all or part of e work for achieve a higher standard of living. Recent research shows
P lor el o i d wath feep fed that copies are not T - g
maacde o distribuited for profit or commiescial advantsge and that copies bear that Brazilians who have been through higher education
S nottice and the full Gtation on the Sinst page. Copyrights for compamernts eams around 269% more than those that do not[15]. This
of this work cwsed by others thun ACM must be homosed. Alutracting with is one of the reasons for the boom in Higher Education in
credit is permitted To copy otherwise, or republindy, 1o post on serven or o Brazil.

Rodintefhuii ': Fat. Reqgitcay pelte specificphrmistion sibdios & fon- Boyytumt Despite this boom in the Higher Education sector in Brazil,
F e g acin cey,

DocEng 19, September 2328, 2019, Berlin, Gersuny
© 2019 Associstion for Computang Machinery.

//

2 2 X ; ; 2 CCS Concepts - Social and professional topics — Gov-
in a developing economy with continental size and historic & tal regulations: - Inf o g abraia — Dot
ument structure; « Security and privacy — Digital signa-

5 5 % 21 Cristiane Dias Leplane. Fernando Lauro Peretra, Giovani Prert, Dou-
higher education. The regulation only specifies that the de- glas Marting, Jean Everson Martina, and Mauro Luiz Rabelo. 2019.

the world in the past century[29], the number of Higher
Education Intuitions (HEIs) such as universities and colleges
increased and access is not restricted to the wealthy any-
mare. As in mast places, Brazilians seck higher education to

only 51% of Brazilians over the age of 24 years have a de-
gree certificate at any education level [16]. Recent research
ACM ISBN 978- 1450368572/ 1909. $15.00 [5] brings to attention that this happens because around
Bttpc)/ dolong 10,1 145/ 3342558 3345398 48% of Brazilian students fall behind in their studses. Thas

ACM DocEng 2019,
Symposium on Document
Engineering - Berlin,
Germany

O Simpadsio ACM de Engenharia de Documentos é uma
reunidao anual de pesquisadores ativos em engenharia de
documentos.

https://dl.acm.org/citation.cfm?id=334539
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TESTE DE EXEQUIBILIDADE DO PROJETO

() diomasafchr %

B e i s e ] v' Emissdo e registro de acordo com a Portaria MEC n° 554 de 12/03/2019;
Taravoonieiio ] kpamonen ] rpamaueca] bpamomiaé ] 0

v" 50 diplomas digitais emitidos e registrado para a turma de Direito, no dia 15/03/2019;

TILE v' Compromisso da UFSC ¢é de auxiliar as IES na implementacdo do Diploma Digital!
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Pesquisar Diplomas
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UNIVERSIDADE FEDERAL
DE SANTA CATARINA



https://diplomas.ufsc.br/

REDUCAO DE CUSTO E SIMPLIFICACAO DO PROCESSO

Simplificacao: de 25 para 12 etapas
Custo: de R$ 390,26 para R$ 85,15

Processo Manual: 80 dias
Digital: 10 dias

Adequacao
® IES
Conferéncia
de dados
1 0. i ) 1 O- el B O Processo Manual: 90 dias
Digital: 11 dias
» @ « «
ALUNO IES IES ALUNO
Conclusao do curso Emissao do Registro Entrega do Diploma
Diploma do Diploma ao aluno
«
Processo Manual: 10 dias " PATRIA AMADA 1TI]

Digital: 1 dia MINISTERIO DA r BRAS“_

o Instituto Nacional de
EDUCA‘;AO GOVERNO FEDERﬂLcom -

e dd dnformagao



CUSTO E PROCESSO DO DIPLOMA

DIPLOMAS DIGITAIS
CUSTO: R$ 85,15

DIPLOMAS FiSICOS
CUSTO: R$ 390,26

Formandos Centro de Ensino Dep. de Administragdao Escolar Reitoria . N . . .
Emisséo e Registro de Diploma Digital na UFSC conforme portarias n2 330/2018 e 554/2019 do MEC
Aluno da Universidade, Confere a integralizagio
mh_'d:“h‘:f;":::;mmﬂ 5 e curriculo do skano Integralizagio Geragio dos Arquivos Registro de Diploma Coleta de Assinaturas Digitais da Bry Publicagio e Finalizagao para colagio de grau
fase de algum curso de
T Remete o a
(fisico) ac DAE Qo
solicitando expedigao a
deos diplomas g i Assinatura Digital
e — g - Envio da P! e-LPFICP-Brasil do
formulérios l(; o documentagdo dos Cogrdenador do Curso
6 = alunos
Revisa o curriculo do
formando
A\
Nzo Aszinatura Digital e-CPF
o |CP-Brasil do Reitor
T
=}
=
o
o« Assinatura Digital da
.g pet iS50 COM @-CNE)
EMISSAO DE DIPLOMA o ICP-Brasil da UFSC
SUSPENSATI s
NSo tera outorga de £
6 S
e AT s sTegom R e Assinatura Digital de
corrigidas desenho do diploma g . ol
e-CNP) [CP-Brasil da UFSC
A
Y
SM Assinaturas Digitais
. cordenada do w ezl
o SO < Documentas | .ﬁ::séi:“ C‘I:‘
=T a8 il
d prod o &mIssa0 8 reg\stm
d 3 e o v
Guragio do XML das Publicagio da RVOD @
docuimentas com XML aszinade na URL
o Identificador 1 do diploma digital V
E
i Geragde do XML, URL Registro ne “Livre” de
e T i & QR-Cot do Dilomas Digial
diploma Diploma ¢/ n@ Registro Impressio do AVDD para entrega na
colagdo de grau
Recebe diploma oficial,
impresso em papel o =2 o= dipl
e "= am‘:;la;:nm Remete os diplomas
AN apropriada para a assinados pelo(a)
lenador(a) ceriménia de outorga de Reitor{a) ac DAE

curso e o(a) Reitor(a) na
ceriménia de outorga de
grau / formatura
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=IPLOMA DIGITAL

As operac0es tecnologicas previstas tém o intuito de oferecer um
delineamento legal para a atuacdo da IES no ambiente virtual.

N\

;

Ampliar as possibilidades e ndo transferir, ou aumentar, a

A\

burocracia que temos hoje para 0 ambiente virtual.

L ‘

Ter as mesmas condigdes e garantias que os diplomas por
meio fisico dispdem para emissao e registro.

A\
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=IPLOMA DIGITAL

| Definicao & Amparo Legal

Ambiente & Garantias

Especificidades Técnicas

Gestao

Responsabilidades

Prazo
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EDUCACAO
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XML

O padrao Diploma Digital Extensible Markup Language — XML

Linguagem de marcacao extensivel que consegue armazenar todos
tipos de dados, e informac6es de forma estruturada e facilmente legivel -~
para pessoas e sistemas oferecendo um meio eficiente de se transmitir %
dados de todo tipo através da rede mundial de computadores.

O A principal caracteristica do XML encontra-se na flexibilidade de
criacdo das tags e a criacdo de regras de aplicacdo para um
determinado contexto. Tais regras criam uma camada de garantia, que,

/j caso ndo sejam obedecidas, gerardo um erro no XML.
) / P PATRIAAMADA  / ITI
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xmLDO  SiPLOMA DIGITAL

<?xml version="1.0" encoding="UTF-8"?=>
- <Diploma xmlins:ns2="http://www.w3.0rg/2000/09 /xmldsig#" xmIns="http:/ /portal.mec.gov.br/diplomadigital farquivos-em-xsd">
- «infDiploma versao="1.00" id="VDip19854624862927462352788926849191681580868708">
- «DadosDiploma id="Dip19854624862927462352788926849191681580868708">
- <Diplomado=>
<ID=1111111</ID>
<Nomezx>Jodo Carlos</Nome=
<Sexox=M</Sexo>
<Nacionalidade=Brasil</Nacionalidade=
- <Naturalidade:
< CodigoMunicipio>4205407 </CodigoMunicipio>
<MNomeMunicipio=Florianopolis</NomeMunicipio=
<UF>8C</UF>
</Naturalidade:
<CPF>=01111111111</CPF:>
- <RG>
<MNumero>11111111</Numero>
<UF=8C</UF>
</RG>
<DataNascimento>1997-12-02 </DataNascimentoz
</Diplomado>
- <DadosCurso>
<NomeCurso>Ciéncias da Computagdo</NomeCurso>
<CodigoCursoEMEC>14217</CodigoCursoEMEC>
<NomeHabilitacao>Bacharelado em Ciéncias da Computacdo</NomeHabilitacao>
<Modalidade>Presencial</Modalidade>
«<TituloConferido>Bacharel </TituloConferido
<GrauConferido>Bacharelado</GrauConferidoz
- <EnderecoCursox>
<Logradouro>Rua Roberto Sampaio Gonzaga, s/n</Logradouro>
<Complemento>Campus Universitario Prof. Jodo David Ferreira Lima</Complemento>
<Bairro=Trindade</Bairro>
< CodigoMunicipio>4205407 </CodigoMunicipio>
<MomeMunicipio=Floriandpolis</NomeMunicipio=
<UF>8C</UF>
<CEP>88040900</CEP=
«</EnderecoCurso>
) <Autorizacao>
<Tipo>Parecer</Tipo>
<MNumero>1153</Numero>
<Data>1976-12-17</Data>
</Autorizacao>
- <Reconhecimento>
<Tipo>Portaria</Tipo>
\ <MNumero>921</Numero:

Q

7\

.\

«Data>2018-12-27 </Data>
<DataPublicacao>2018-12-28-/DataPublicacao>
«</Reconhecimento>
) </DadosCurso>

7z

<CodigoMEC>585</CodigoMEC>
<CNP]>83899526000182</CNP]>
- <Endereco>
<Logradouro>Campus Universitario</Logradouro>

<MNumero=sfn</Numeros
[N ] Yl A

- <lesEmissora>
<Nome>UNIVERSIDADE FEDERAL DE SANTA CATARINA</Nome>
1T JUU
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XML SCHEMA DEFINITION -X5D

O XSD é um arquivo codificado em linguagem baseada em padrdo XML que contem
a definicdo da estrutura de um documento XML, as defini¢cOes de tipo, tamanho,
ocorréncia e regras de preenchimento dos elementos que compdem o documento
XML sendo usado para descrever e validar a estrutura e o indice de dados de XML.

O Os arquivos XSD deverdao ser constantemente atualizados a fim de
garantir a legislacao federal educacional e padrGes tecnologicos vigente.
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XML DO DIPLOMA DIGITAL

O processo de registro do diploma deve ser instruido com documentos
indispensaveis que garantam autenticidade, seguranca, validade e eficacia dos atos

E juridicos a serem produzidos

O Nesta perspectiva, o diploma digital deve dispor de dados de caracter publicos e
privados, com a finalidade de subsidiar o processo de registro de diploma.
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XML DO DIPLOMA DIGITAL

Diploma Digital XML do Diploma Digital Assinado

Dados Privados: Dados pertinentes ao rito para emissao
e registro do diploma. Corresponde ao XML dos
Documentos Académicos para uso Institucional.

Dados Publicos: Correspondem aos dados que compéem Dados Privados Dados Publicos

o diploma, com informagdes necessarias para compor a
Representacéo Visual e acatar a legislagdo vigente
possibilitando ao egresso do curso comprovar o grau

concluido.
Arguivos que compdem o Diploma Digital: O XML da =
j Documentac&o Académica sera vinculado ao XML do S dAacggglrJnr?C%ntagao XML do Diplomado
Diplomado por um cédigo.

OO C

registro de diplomas. Possibilitar aos diplomados

’ Controle da expedicdo e
Histérico Escolar. os dados necessarios a fim

Qual a funcéo destes arquivos : i
\ Garantir procedimentos

de comprovar sua
graduacao.

especificos para expedi¢éo
e registro de diplomas.

\J
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XML DO DIPLOMA DIGITAL

XML do Diploma Digital =
XML da Documentacdo Académica + XML do Diplomado

XML da Documentacdo Académica estd pautada na legislacdo vigente,
especificamente nos artigos 12, 13 e 17 da Portaria MEC n° 1.095/2018.

A) XML do Diplomado é composto pelas informacdes que compdem o atual
O diploma fisico. Portaria n® 33, de 2 de agosto de 1978, na Portaria MEC n°
1.095/2018.
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Para garantir a integridade das informacdes prestadas e a correta formacao
dos arquivos XML que compoem o diploma digital, o Ministério da Educacao
publicou a Nota Técnica 13/2019, da Secretaria de Educacdo Superior, com
orientacoes para execucao do Diploma Digital pelas IES e com a definicao da
estrutura de dados exigida.
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SIPLOMA DIGITAL
\ (

Procedimentos técnicos para execugao da Portaria MEC n° 554/2019

Composta por dois arquivos XSD (XML Schema Definition) principais
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INSTITUICOES - PACOTE XSD

DiplomaDigital_v1.00.xsd: Define a estrutura sintatica do XML do Diplomado.

DocumentacaoAcademicaRegistroDiplomaDigital_v1.00.xsd: Define a estrutura sintatica da Documentacao Académica para Emissao e Registro.

A especificacao possui quatro arquivos XSD auxiliares sendo:

« tiposBasicos_v1.00.xsd: Responsavel pelo controle sintatico de todos os tipos utilizados dentro de outros arquivos desta especificacaoc técnica
do diploma digital. E a partir dele que vamos garantir a integridade sintatica dos mais variados campos. Este arquivo padroniza grande parte
dos itens de identificacao Unica e reutilizével dentro da especificacac técnica presente.,

« leiauteDiplomaDigital_v1.00.xsd: Responsavel pelo controle sintatico da estrutura do XML do Diplomado.

+ |leiauteDocumentacaoAcademicaRegistroDiplomaDigital_v1.00.xsd: Que & responsavel pelo controle sintatico da estrutura do XML da
Documentacao Académica para Emissao e Registro.

O + xmldsig-core-schema_vl.l.xsd: Arquivo destinado a especificar os elementos da assinatura digital.
Arguivos Principais

Driploma Digital_w1 .00 Documentacdo Academica RegistroDiploma Digital_»1.00

by by

Arguivos Auxiliares

Tipos Basicos Wil Leiaute Diploma Dhagital «1.00

by by
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RVDD

Limitar o diploma a uma linguagem computacional acarretaria perdas, uma vez
que, ha toda uma tradicédo e simbolismo no ato de se receber um diploma, ou de

exibi-lo.

Representacdo Visual do Diploma Digital (RVDD), dispositivo de conforto
visual que ndo substitui e ndo pode ser confundido com o diploma digital.

Exatidao e fidedignidade das informacoes prestadas no XML do diploma digital,
garantindo a qualidade da imagem e integridade de seu texto e possibilitando ao
diplomado exibir, compartilhar e armazenar esta imagem.

A elaboracao da RVDD de considerar as disposi¢Oes contidas na Portaria n® 33
DAU/MEC, de 2 de agosto de 1978, na Portaria n° 1.095, de 2018, e demais
pareceres e normatizacdes em vigéncia referentes aos dados e informacoes

/ necessarias a compor a RVDD sendo passivel a utilizacdo do modelo adotado
pela IES para diploma em meio fisico

B PATRIA AMADA

MINISTERIO DA BRAS I L «j Instituto Nacional dé

EDUCAGAO —‘ ST £ Dl Rt Tecnologia da Infor




Repiiblica Federativa do Brasil
Ministério da Educacdo

UNIVERSIDADE FEDERAL DE SANTA CATARINA

O Reitor da Universidade Federal de Santa Catarina, no uso de suas atribuicoes e tendo em vista a conclusdo do

curso de Graduacao em Cincias da CWO na data de 10 de Dezembro de 2019, confere o titulo de

Bacharel em Ciéncias da Compatagiio -

Jodo Carlos

de nacionalidade brasileira, natural do Estado de Santa Catarina, carteira de identidade com registro geral nimero
1.111.111.1/SC, nascido a 2 de Dezembro de 1997, outorgando-lhe o presente Diploma a fim de que possa gozar de

todos os direitos e prerrogativas legais.

Florianépolis, 10 de Dezembro de 2019

Original Assinado Original Assinado
Segundo a Portaria 554/2019/MEC Segundo a Portaria 554/2019/MEC
Prof. Dr. José Luiz Prof. Dr. Marco Tulio
Coordenador do Curso Reitor

https://diplomas.ufsc.br
Codigo de Validacao
585.585.ebe0f647d357




MECANISMOS DE ACESSO AO XML DO
DIPLOMA DIGITAL

O Diploma Digital, por ser classificado como um documento nato-digital,
necessita que sua RVDD disponha de mecanismos de acesso ao XML do

diploma digital assinado.

Os mecanismos de acesso ao XML do Diploma Digital atuam como interface
entre a representacdo visual e o ambiente virtual em que se encontra o

d) Diploma Digital.

Estes mecanismos visam garantir a integridade dos dados com o objetivo de

//? permitir o acesso ao documento nato-digital do diploma e a consulta da sua
validade.
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COMO O DIPLOMA VAI FICAR

Frente

Verso

Q ﬁ»_ - « QR Code

PATRIAAMADA /7" I I
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MECANISMOS DE ACESSO AO XML DO
DIPLOMA DIGITAL

CODIGO DE VALIDACAO posicionado no anverso da representacdo visual
do diploma digital, no canto inferior direito, acompanhado do endereco
eletronico institucional para sua consulta.

Este codigo permite validar o estado atual do diploma digital registrado pela
IES. A validacdo da autenticidade do documento e sua integridade se dao
atraves da validacao das assinatura digitais nele aplicadas.

A insercdo deste codigo na representacao visual do diploma digital considerou a
estética do diploma de modo a respeitar e preservar o layout e template adotados
pela IES. No entanto, este codigo deve dispor de fonte e tamanho legivel.

AXXX . XXXX.

| Cod. IES | Cod. IES Cod. de localizacao
Emissora egistradora  do Diploma Digital




MECANISMOS DE ACESSO AO XML DO
DIPLOMA DIGITAL

QR Code posicionado no canto inferior direito, com dimensdes e qualidade
que permitam sua leitura.

O QR-Code deve conter a Resource Locator (URL) Unica do diploma digital,
com um apontamento direto para o local onde os dados podem ser acessados
conforme estabelecido na Portaria 554/2019.

7 PATRIA AMADA ; I T I
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DIPLOMA DIGITAL E SUAS URL’'S

As IES deverdo ter dois tipos de Uniform Resource Locator (URL) dentro do
processo do diploma digital:

|.  URL Unica do Diploma Digital;
[l.  URL Institucional dos Diplomas Digitais.

As URL’s devem ser geradas dentro do dominio da IES e seguir o
protocolo de Hyper Text Transfer Protocol Secure (HTTPS)

PATRIA AMADA I I I
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URL UNICA DO DIPLOMA DIGITAL

A URL unica do diploma digital tem a finalidade de remeter ao codigo assinado do
XML do diploma digital (XML do Diplomado) a fim de facilitar a consulta ao status do
documento a qualquer tempo.

Esta é a URL que estara atrelada ao QR Code.

Somente deve ser disponibilizado na URL unica do diploma digital os dados do arquivo

XML do Diplomado, visto que os dados do XML do Documentos Académicos sao para
uso Institucional.

A URL unica do diploma digital deve possibilitar o acesso aos dados do XML do

Diplomado, estando disponivel ao usuario, pelo menos:

I. O download da representacédo visual do XML do diploma digital;

Il.  Avisualizacdo dos dados publicos presentes no arquivo XML do Diplomado
em uma apresentacao legivel ao usuario consultante do diploma sem a
necessidade de realizacdo de download,;

[11. O status do diploma (Ativo / Anulado); e

V. Sistema para validacdo do XML assinado do diploma digital

PN PATRIAAMADA 7 I I I
MINISTERIO DA ”~ BRAS I L g £ | Instituto Nacional dé
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ASSINATURA ELETRONICA
E CARIMBO DE TEMPO

As IES ao adotarem meio digital para expedicao de diplomas e documentos
académicos deverao atender as diretrizes de certificacdo digital do padrdo da
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, disciplinado em lel,

normatizado e fixado pelo Instituto Nacional de Tecnologia da Informacao -
ITI.

Os signatarios do Diploma Digital serdo os mesmos estabelecidos pela IES

para o diploma em meio fisico, exigindo-se de todos, a assinatura digital com
certificado ICP-Brasil tipo A3 ou superior.

O carimbo de tempo, também conhecido como timestamp, € um documento
eletronico emitido por uma parte confiavel, a Autoridade Certificadora do

Tempo - ACT que serve como evidéncia de que uma informacao digital existia
numa determinada data e hora.

P PATRIAAMADA 7
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Nota Tecnica XSD - Dlploma D 1g1t;11
Prezado (a) Procurador (a) Institucional,
A Secretaria de Educagdo Superior - SESu convida sua instituicdo a se manifestar sobre a
Nota Técnica n® 13/2019/DIFES/SESU/MEC Versdo 1.0 - PXSD_001, que visa orientar
acerca da aplicacdo e uso do Pacote XSD em vigéncia, conforme previsto na Portaria MEC

n° 554/2019.

0 intuito é de auxiliar as IES na compreensao das especificidades técnicas previstas para a
emissao e o registro do diploma digital.

Nesta perspectiva, solicitamos que envolva a equipe de Tl de sua instituicdo para expressar
seu parecer nesta pesquisa.

Ressaltamos que a participagdo de sua instituicdo é de suma importancia neste processo!
0 formulario eletronico estara disponivel, impreterivelmente, até o dia XXXXXXXX
Contamos com sua colaboragéo!

MINISTERIO DA EDUCAGAQ

Seguinte IS  Pégina 1 de 12

Norta Técnica XSD - Dip]oma Digital

*Obrigatério

Organizacio Academica
(O Universidade

O Centro Universitario
O Faculdade

(O Instituto Federal

Caregoria Administrativa ™

QO Piblica
QO Pprivada

Anterior Seguinte
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Nota Tecnica XSD - [)ip]mn:1 [)igiml

*Obrigatério

De modo geral, as informagaes conridas na Nota Tecnica XSD, visam auxiliar as [ES na
- | v . . ]~ . .
compreensio das especificidades teenicas dispostas na Porearia MEC n® 554/2019. Nesta

perspectiva, qual seu nivel de satisfacio com a Nota Tecnica?

O O Insatisfeito

(O Atende de modo satisfatdrio

O satisfeito

/ (O Muito Satisfeito

Anterior Seguinte I Pagina 3 de 12

/4

Diploma Digital - Nota Técnica 13/2019 Versdo 1.0 PXSD 001

De modo geral, as informacdes contidas na Nota Técnica XSD,
visam auxiliar as IES na compreensao das especificidades
técnicas dispostas na Portaria MEC n2 554/2019.

Nesta perspectiva, qual seu nivel de satisfacdao com a Nota
Técnica? *

iTIl

Instituto Nacional de
Tecnologia da Informacéo

PATRIAAMADA /7.

MINISTERIO DA BRASIL

EDUCA(;AO ' R0 rEDERAL



Compartilhe conosco seu ponto de vista. Contribua no aperfeigoamento desta Mota Técnica!

Nota Tecnica XSD - Diploma Digital
*Obrigatorio
N\

Em sua opinido, como podemos aprimorar esta Nora Téenica? *

A sua resposta

RL":I.'EL' O TOCivo que |.L"\-'('|'Ll 4 MATCAT CEri 1.'l'|_.'3'l;_;'il'.‘1. -

A sua resposta

.1'x].'.| FCsSCnTe ﬂ.l'[:."l'lf'l'.’l'l:i".'ﬂ.s para L']LLL'iI'.I':lr a l'.'['l.lCS'Eﬂt'l AUE SeToL sua iﬂ.‘:ﬂri.*'-{'-m;'ﬁﬂ perante a Mora

Tecnica. ®

& sua resposta

\ Anterior Seguinte Fagina 9 de 12
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Nota Tecnica XSD - Diploma [)igital

Deste ponto em diante serd possivel opinar sobre um aspecto especifico da Nota Técnica do XSD.

Anterior Seguinte S  Pagina 4 de 12

Nunca envie palavras-passe através dos Google Forms.

Este contetdo néo foi criado nem aprovado pela Google, Denunciar abuso - Termos de Utilizac&o - Politica de

privacidade

MINISTERIO DA
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Boas Praticas e Arquitetura
Nota Tecnica XSD - Diploma Digiral do Diploma Digital

*Obrigatorio

As informacdes contidas nestes dispositivos fazem-
se entender de forma clara e sem ambiguidades? *

As informacdces conridas nestes dispositivos fazeme-se entender de torma clara ¢ sem

ambiguidades? *

Sim
Sim, mas com ressalva

Nao

O OO0

Anterior Seguinte S  Pagina 5de 12
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Nota Tecnica XSD - Diploma Digital

Sintaxe XML e Descri¢cao dos
Schemas XSD

*Obrigatorio

As informacdes contidas nestes dispositivos

fazem-se entender de forma clara e sem

ambiguidades? *

N o B e e R s e SR TETY oA el e o e e e R o
\§ Imformacocs conridas nesees QISPOSITIVOS FILZCM-S¢C CNECNACT Ac forma clara ¢ sem

.m:l\}'\_'_u'.\i.lu_'ius'.‘ *

O O sim

(O sim, mas com ressalva

O Nao

Anterior Seguinte S  Pagina 6 de 12
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Nota Teécnica XSD - Diploma Digital

*Obrigatdrio

De acordc como a sua resposta, hé ponto a ser melhorado. Compartilhe conosco seu ponto de vista!
Aponte o item correspondente na Nota Técnica o que o levou @ marcar esta opgao.

Faca a sua sugestdo para elucidar e/ou melhorar a quest3o apontada.

Sua manifescacido esra relacionado a qual item da Nora Téenica? (Exemplo de resposea: Irens

5.3 da pagina 7 ¢ itens 6.2 - ) 7

A sua resposta

Com base nos itens descritos na gquesrao anrcerior., \]u;al a sua contribuicio para ¢sra qucstio? ’

A sua resposta

Anterior Seguinte
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Seguinte
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Nota Tecnica XSD

*Obrigatdrio

- Diploma Digital

sua [ES tem sobre a Porraria MEC n

IS Pigina 7 de 12

PERGUNTAS FREQUENTES
Mais de 50 perguntas e respostas

g / gquestionamentos

ALUNOS
_an
31 questionamentos
Q_m_:‘ -
INSTITUICOES
DE ENSINO
ﬁ%%% 14 questionamentos
SOCIEDADE
e [EMBRAST ) | s
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Nota Tecnica XSD - Diploma Digital
Nota Tecnica XSD - Diploma Digital i

*Obrigatério

Compartilhe conosco as acdes ja desempenhada por sua |IES.

Relare sua experiéncial *

) . 4 | A = e 2
Gostaria ‘\{( \'\H’.‘;}‘Ll]'l l”‘f.’t[' digumd CXPCriencrE com r\'l.xg.m a4 uso ac L'L'l'l'lllt".lk_".lt‘ dl'.’,ll'.ll ou

WUMCNTOS NATO-AIZITALS ( MOS8 CONCTIDWIT COM O Processo ae CMISSAo ¢ Tegisro do 3
AOCUMENTOS Nate ‘...:‘H..l\ LlLlLl\.\*lL\n IDUIT COm ¢ I OUCSSO A CMISSAO ¢ lt\,\ll\ uc A sua resposta

diploma digiral.

O Sim
Como sua experiencia pode contribuir no aprimoramento do diploma digiral. *

O Nao

A sua resposta

Anterior Seguinte .  Pdgina 8 de 12 Anterior m
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PADRONIZACAO SEGURANCA

DESBUROCRATIZACAO CONFIABILIDADE

APLOIMA DIGITAL

APRENDIZAGEM ECONOMICIDADE

LONGEVIDADE DISPONIBILIDADE
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NOVOS HORIZONTES

O Diploma Digital traz novas consigo novas possibilidades e avancos:

» Transformacdao digital: 3 Servicos

* Rever a legislacdo educacional por um viés digital: Desburocratizar — Reduzir Tempo e Custos
« GT-PBAD: ITI, MEC, Arguivo Nacional

» Secretarias Digitais: Economia — AcOes mais eficientes — maximizar a utilizacdo de recursos

Olhar para o futuro e fazer valer as tecnologias existentes.

Estamos promovendo acdes sensiveis e importante para o futuro do Pais - Modernidade

Temos a possibilidade de fazer uma emisséo e registro de diploma com tdo ou maior seguranca e agilidade.
Vamos avancar e ter um modelo ainda mais rapido e mais dinamico de acordo com a diretriz que o Governo
traz para digitalizacao, digitizacao e seguranca digital, com reducao da burocracia e, concomitantemente, em
consonancia aos anseios de uma sociedade moderna.

Contamos com a colaboracgao de todos!

~

E o MEC trabalhando para trazer movag}ao
“ PATRIA AMADA
M55 [ BRASIL

GOVERNO FEDERAL
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Vocé viu que eu me formel, né?




2IPLOIMMA DIGITAL

SAIBA MAIS EM:
DIPLOMADIGITAL . MEC.GOV.BR

Obrigada
Cristiane Lepiane




