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PORTARIA N° 330, DE 5 DE ABRIL DE 2018

Dispbe sobre a emissdo de diplomas em formato digital nas instituicbes de ensino
superior pertencentes ao sistema federal de ensino.

O MINISTRC DE ESTADO DA EDUCACAOQ, no uso das atribuicBes que lhe confere o art. &7, paragrafe Gnico, incisos | e 1, da
Constituicdo, em observancia ao art. 6oda Lei no4.024, de 20 de dezembro de 1961, com redacdo dada pela Lei no%.131, de 24 de novembro de
1995, bem como o disposto nos arts. 9oe 16 da Lei no9.394, de 20 de dezembro de 1996, resolve:

Art. 1oFica instituide o Diploma Digital no ambito das instituicdes de ensino superior, plblicas e privadas, pertencentes ao sistema federal
de ensino.

& 100 Diploma Digital abrange o registro e o respectivo histérico escolar.

& 20A emissao do Diploma Digital fica restrita as instituicdes que dispdem da prerrogativa para emissao e registro de diploma conforme os
arts. 48, § 10; 53, inciso VI, e 54, § 20, da Lel no9 394, de 20 de dezembro de 1996, e de acordo com o Decreto no9. 235, de 15 de dezembro de
2017, e a Resclucdo CNE/CES no12, de 13 de dezembro de 2007 .

Art. 20A adocdo do meio digital para expedicdo de diplomas e documentos académicos devera atender as diretrizes de certificacdo digital
do padrao da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, disciplinado em lei, normatizado e fixado pelo Instituto Nacional de Tecnologia

da Informacao - ITl, para garantir autenticidade, integridade, confiabilidade, disponibilidade, rastreabilidade e wvalidade juridica e nacional dos
documentos emitidos.
Art. 300s procedimentos gerais para emissao de documentos por meio digital e para a expedicdo e o registro de diplomas digitais serao

regulamentados em ato especifico do Ministerio da Educacao.

Art. 4o0As instituicdes de ensino superior terdo vinte e quatro meses para implementar o Diploma Digital apds a data de publicacdo do
regulamento previsto no art. 3o.

Art. boEsta Portaria entra em vigor na data de sua publicagdo.

MENDONCA FILHO

http://www.in.gov.br/materia/-/asset publisher/KujrwOTZC2Mb/content/id/9365055/do1-2018-04-06-portaria-
n-330-de-5-de-abril-de-2018-9365051



http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/9365055/do1-2018-04-06-portaria-n-330-de-5-de-abril-de-2018-9365051
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A Formatura do discente € a finalizacao da
jornada académica, materializada no
Diploma

I

Diploma € o documento que atesta a conclusao de um
curso de nivel superior.

O diploma registrado confere a seu titular todos os
direitos e prerrogativas reservados ao exercicio
profissional da carreira de nivel superior




DIPLOMA DIGITAL

v Inovacao Tecnoldgica;

v’ Legislacdo Educacional sobre
registro e emissao de Diploma
dispersa;

v' Procedimentos institucionais
exclusivamente realizados no

meio fisico.

v' Adaptacéo dos principios da
Seguranca de Informacao;

v" Diretrizes do ICP-Brasil.




Normatizar o Diploma Digital
frente a todos esses
elementos de seguranca € um
caminho complexo e arduo.

Autentici-
dade

Interoperabi
lidade )
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Irretratabili-
dade

Rastreabili-
dade

Disponibili-




CUIDADOS DO MEC COM ESSA
INOVACAO
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ICP-Brasil Normatizacao do
processo
Art. 2° A adocao do meio digital para\ Art. 3° Os procedimentok
| expedicdo  de  diplomas e gerais para emissdo de
documentos académicos devera documentos por meio digital
@) atender as diret[izes de certificacéo e para a expedicio e o
digital do padrao da Infraestrutura

registro de diplomas digitais

de Chaves Publicas Brasileira - serdo regulamentados em

ICP-Brasil, disciplinado em lei, -
. . . ato especifico do
|/ normatizado e fixado pelo Instituto . ~
Ministério da Educacéao.

Nacional de Tecnologia da
) &formagée —ITI. \
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PORTARIA MEC N*® 554/2019




PROPOSTA DA PORTARIA MEC N®

554/2019
;
%




10 EIXOS - PADRAO DO DIPLOMA DIGITAL

| - Ordenamento Juridico Brasileiro;

Il - Legislacao Federal da Educacao vigente;
[11 — Autonomia e Tradicao da IES;

V- Inovacao Tecnologica;

V- Processos e Procedimentos da IES;
VI - Legislacao do ICP-Brasil;

VII- Legislacao para uso da Internet;

VIII- Principios de Sistema de Informacéo e Conceitos
Computacionais;

| X- Controle Social e
X- Conscientizacdo Ambiental.




ESTRUTURA DA PORTARIA MEC N°*
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DIPLOMA DIGITAL

‘ Definicao & Amparo Legal

Ambiente & Garantias
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DIPLOMA DIGITAL

N\

As operac0es tecnologicas previstas tém o intuito de oferecer um
delineamento legal para a atuacdo da IES no ambiente virtual.

W \

burocracia que temos hoje para 0 ambiente virtual.

i
.

Ter as mesmas condigdes e garantias que os diplomas por
meio fisico dispdem para emissao e registro.

Ampliar as possibilidades e ndo transferir, ou aumentar, a




XML

O padrao Diploma Digital Extensible Markup Language — XML

Linguagem de marcacao extensivel que consegue armazenar todos
tipos de dados, e informac6es de forma estruturada e facilmente legivel
para pessoas e sistemas oferecendo um meio eficiente de se transmitir
dados de todo tipo através da rede mundial de computadores.

O A principal caracteristica do XML encontra-se na flexibilidade de
criacdo das tags e a criacdo de regras de aplicacdo para um
determinado contexto. Tais regras criam uma camada de garantia, que,

/j caso ndo sejam obedecidas, gerardo um erro no XML.
) /




XML SCHEMA DEFINITION -X5D

O XSD € um arquivo codificado em linguagem baseada em padrdo XML que contem
a definicdo da estrutura de um documento XML, as definicbes de tipo, tamanho,
ocorréncia e regras de preenchimento dos elementos que compdem o documento
XML sendo usado para descrever e validar a estrutura e o indice de dados de XML.

A principal caracteristica do XML encontra-se na flexibilidade de criacao das
O tags e a criacdo de regras de aplicacdo para um determinado contexto. Tais

O regras criam uma camada de garantia, que, caso nao sejam obedecidas, gerarao
um erro no XML.

//? Os arquivos XSD deverao ser constantemente atualizados a fim de garantir

a legislacdo federal educacional e padrdes tecnologicos vigente.




XML SCHEMA DEFINITION -X5D

O XSD € um arquivo codificado em linguagem baseada em padrdo XML que contem
a definicdo da estrutura de um documento XML, as definicbes de tipo, tamanho,
ocorréncia e regras de preenchimento dos elementos que compdem o documento
XML sendo usado para descrever e validar a estrutura e o indice de dados de XML.

A principal caracierisiica do XML encontra-se ra tlexibiiioade de criacao das
tags e a criacdo de regras de apiicacdo para um determinado contexto. Tais
O regras criam uma camada de garantia, que, caso nao sejam obedecidas, gerarao
( Umerrono XML.

Os arquivos XSD deverao ser constantemente atualizados a fim

/] de garantir a legislacdo federal educacional e padrdes
tecnoldgicos vigente.
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XML DO DIPLOMA DIGITAL

O processo de registro do diploma deve ser instruido com documentos
indispensaveis que garantam autenticidade, seguranca, validade e eficacia dos atos
juridicos a serem produzidos

%i l Nesta perspectiva, o diploma digital deve dispor de dados de caracter publicos e
privados, com a finalidade de subsidiar o processo de registro de diploma.
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XML DO DIPLOMA DIGITAL

XML do Diploma Digital =
XML da Documentacdo Académica + XML do Diplomado

XML da Documentacdo Académica estd pautada na legislacdo vigente,
especificamente nos artigos 12, 13 e 17 da Portaria MEC n° 1.095/2018.

A) XML do Diplomado é composto pelas informacdes que compdem o atual
O diploma fisico. Portaria n® 33, de 2 de agosto de 1978, na Portaria MEC n°
1.095/2018.

’/f/ V'




XML DO DIPLOMA DIGITAL

Diploma Digital XML do Diploma Digital Assinado

Dados Privados: Dados pertinentes ao rito para
emissao e registro do diploma. Corresponde ao XML
dos Documentos Académicos para uso Institucional.

Dados Publicos: Correspondem aos dados que Dados Privados Dados Publicos
compdem o diploma, com informacgdes necessarias
para compor a Representacao Visual e acatar a
legislagédo vigente possibilitando ao egresso do curso
comprovar o grau concluido.

XML da Documentagéo XML do Diplomado

da Documentacao Académica sera vinculado ao XML Académica

do Diplomado por um cédigo.

O O (. Arquivos que compdem o Diploma Digital: O XML

/O

\ ’ Controle da expedicéo e ’

registro de diplomas.
Histérico Escolar.

Possibilitar aos diplomados
os dados necessarios a fim

N = g
Qual a funcdo destes arquivos
\ Garantir procedimentos de comprovar sua
) especificos para expedicio graduacao.
e registro de diplomas.
(D] .
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RVDD

Limitar o diploma a uma linguagem computacional acarretaria perdas, uma vez
que, ha toda uma tradicédo e simbolismo no ato de se receber um diploma, ou de

exibi-lo.

Representacdo Visual do Diploma Digital (RVDD), dispositivo de conforto
visual que ndo substitui e ndo pode ser confundido com o diploma digital.

Exatidao e fidedignidade das informacoes prestadas no XML do diploma digital,
garantindo a qualidade da imagem e integridade de seu texto e possibilitando ao
diplomado exibir, compartilhar e armazenar esta imagem.

A elaboracdo da RVDD de considerar as disposi¢des contidas na Portaria n® 33

/ DAU/MEC, de 2 de agosto de 1978, na Portaria n° 1.095, de 2018, e demais
pareceres e normatizacdes em vigéncia referentes aos dados e informacoes
necessarias a compor a RVDD sendo passivel a utilizacdo do modelo adotado

/3 pela IES para diploma em meio fisico
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MECANISMOS DE ACESSO AO XML DO
DIPLOMA DIGITAL

O diploma digital, por ser classificado como um documento nato-digital,
necessita que sua RVDD disponha de mecanismos de acesso ao XML do

diploma digital assinado.

Os mecanismos de acesso ao XML do diploma digital atuam como interface
entre a representacdo visual e o ambiente virtual em que se encontra o

diploma digital.

Estes mecanismos visam garantir a integridade dos dados com o objetivo de
permitir o acesso ao documento nato-digital do diploma e a consulta da sua

validade.
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MECANISMOS DE ACESSO AO XML DO
DIPLOMA DIGITAL

CODIGO DE VALIDACAO posicionado no anverso da representacdo visual
do diploma digital, no canto inferior direito, acompanhado do endereco
eletronico institucional para sua consulta.

Este codigo permite validar o estado atual do diploma digital registrado pela
IES. A validacdo da autenticidade do documento e sua integridade se dao
atraves da validacao das assinatura digitais nele aplicadas.

A insercdo deste codigo na representacao visual do diploma digital considerou a
estética do diploma de modo a respeitar e preservar o layout e template adotados
pela IES. No entanto, este codigo deve dispor de fonte e tamanho legivel.

AXXX . XXXX.

| Cod. IES | Cod. IES Cod. de localizacao
Emissora egistradora  do Diploma Digital




)

I

MECANISMOS DE ACESSO AO XML DO
DIPLOMA DIGITAL

QR Code posicionado no canto inferior direito, com dimensdes e qualidade
que permitam sua leitura.

O QR-Code deve conter a Resource Locator (URL) Unica do diploma digital,
com um apontamento direto para o local onde os dados podem ser acessados
conforme estabelecido na Portaria 554/2019.
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DIPLOMA DIGITAL E SUAS URL’'S

As IES deverdo ter dois tipos de Uniform Resource Locator (URL) dentro do
processo do diploma digital:

|.  URL Unica do Diploma Digital;
[l.  URL Institucional dos Diplomas Digitais.

As URL’s devem ser geradas dentro do dominio da IES e seguir o
protocolo de Hyper Text Transfer Protocol Secure (HTTPS)




URL UNICA DO DIPLOMA DIGITAL

A URL dunica do diploma digital tem a finalidade de remeter ao codigo
assinado do XML do diploma digital XML do Diplomado) a fim de facilitar a
consulta ao status do documento a qualquer tempo.

Esta € a URL que estara atrelada ao QR Code.

Somente deve ser disponibilizado na URL Unica do diploma digital os dados do

arquivo XML do Diplomado, visto que os dados do XML do Documentos
Académicos sao para uso institucional.

A URL unica do diploma digital deve possibilitar o acesso aos dados do XML do

Diplomado, estando disponivel ao usuario, pelo menos:

I. O download da representacdo visual do XML do diploma digital,

Il.  Avisualizacdo dos dados publicos presentes no arquivo XML do Diplomado
em uma apresentacao legivel ao usuario consultante do diploma sem a
necessidade de realizacdo de download,;

I1l. O status do diploma (Ativo / Anulado); e

V. Sistema para validacdo do XML assinado do diploma digital




ASSINATURA ELETRONICA
E CARIMBO DE TEMPO

As IES ao adotarem meio digital para expedicao de diplomas e documentos
académicos deverao atender as diretrizes de certificacdo digital do padrdo da
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, disciplinado em lel,

normatizado e fixado pelo Instituto Nacional de Tecnologia da Informacao -
ITI.

Os signatarios do diploma digital serdo os mesmos estabelecidos pela IES

para o diploma em meio fisico, exigindo-se de todos, a assinatura digital com
certificado ICP-Brasil tipo A3 ou superior.

O carimbo de tempo, também conhecido como timestamp, € um documento
eletronico emitido por uma parte confiavel, a Autoridade Certificadora do

Tempo - ACT que serve como evidéncia de que uma informacao digital existia
numa determinada data e hora.




PROXIMAS ACOES
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DIPLOMA DIGITAL

| — Nota Técnica;
Il — XSD;
11 — Acompanhamento;

IV — Parcerias;
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Obrigada!
cristiane.lepiane@mec.gov.br

(61) 2022-2412




