LEI GERAL DE PROTECAO
DE DADOS (LGPD):

Perspectivas no Ensino Superior Privado

DANIEL CAVALCANTE SILVA
daniel.cavalcante@advcovac.com.br

COVAC

SOCIEDADE DE ADVOGADOS




.
e
-

-

.

.

-
o
.

-
-

-
-

-
-

.

.

-

-

.
.

.

e
w 7 oo
=
Y Q v
(<D
B
=N
U—“
=
—
FAN

M””*

-

e
o
.

-

%%%%%::.ﬁ. .

-
-

-

i

-

i

-
-
-
-
i
-
.

i

.
e

e
o

'2'
»i:"o
.
-

-

.
352
.

o
222? e

~4x’

%: .

o
%)
)
©
4°)
©
)
O

s

5

.
.

.

is.

por

ico ou digital, realizadas

tura
agosto de 2020.

ICasS € Na

d

’

juri

COVAC

| para as operacdOes de trat
Entrada em vigor

is

f

nto gera

. :
o m— e i . %
ST o M & i i
L o m::: B 5
i E::”* e,
. e
i

e



OBJETIVOS
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A LGPD objetiva mitigar os riscos relacionados ao tratamento indevido e/ou abusivo de dados e, a0 mesmo
tempo, viabilizar que novos negocios e tecnologias sejam desenvolvidos em um ambiente de seguranca
juridica, com base em importantes fundamentos, tais como:

s

Respeito a privacidade

Inviolabilidade da
intimidade, da honra e da
imagem

aliii

Autodeterminacao
informativa

Desenvolvimento
econOmico e tecnolégico e
a inovagao

<)

Liberdade de expressao, de
informacao, de comunicacao e de
opinido

Livre iniciativa, livre concorréncia e

defesa do consumidor e aos direitos

humanos liberdade e dignidade das
pessoas

e



COMPREENSAO
SISTEMICA

DADO PESSOAL m COVAC

informacao relacionada a pessoa natural identificada ou identificavel SOCIEDADE DE ADVOGADOS

TITULAR
pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento

CONTROLADOR
pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais

OPERADOR
pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador

TRATAMENTO

toda operacgao realizada com dados pessoais, como as que se referem a coleta,
producgao, recepcao, classificacdo, utilizagao, acesso, reproducdo, transmissao,
distribuicdao, processamento, arquivamento, armazenamento, eliminacao, avaliacdao ou
controle da informagdo, modificagao, comunicagao, transferéncia, difusao ou extragao

AMBITO DE APLICACAO

Pessoas fisicas ou juridicas de direito publico ou privado no Brasil que coletem dados
no Brasil ou, ainda, quando o tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos a titulares localizados no Brasil, independentemente do meio, do
pais de sua sede ou do pais onde esteja localizados os dados

AUTORIDADE NACIONAL
Orgao da administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional
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REQUISITOS PARA O TRATAMENTO

anonimizacdo
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados

mediante o fornecimento de consentimento pelo titular
para a realizacao de estudos por
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REQUISITOS PARA O TRATAMENTO
DE DADOS PESSOAIS

para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria;

quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais; ou,

para a protecao do crédito, inclusive quanto ao disposto na legislacdao pertinente.
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GENERO
DOS DADOS Sé poderdo ser submetidos a

Dado pessoal sobre origem racial ~ tratamento mediante consentimento

PES SOAIS ou étnica, convicgdo religiosa, especifico e destacado do titular, para
opinido politica, filiacdo a sindicato finalidades especificas; ou, para
DADOS PESSOAIS  ou a organizagdo de carater cumprimento de obrigagdo legal ou
SENSIVEIS religioso, filoséfico ou politico, regulatdria pelo controlador, exercicio
dado referente a saude ou a vida regular de direitos, inclusive em ambito
sexual, dado genético ou administrativo, judicial ou arbitral ou
biométrico, quando vinculado a garantia de protecdo a fraude e a
uma pessoa natural. seguranca do titular.

O tratamento de dados pessoais de
DADOS PESSOAIS Dados especificos de criangas e criangas devera ser realizado com o
DE CRIANCAS E adolescentes que estejam em consentimento especifico e em
ADOLESCENTES posse de pessoa fisica ou juridica  destaque dado por pelo menos um dos
pais ou pelo responsavel legal




DIREITOS
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O titular dos dados pessoais tem direito a
obter do controlador, em relacdo aos dados
do titular por ele tratados, a qualquer
momento e mediante requisicao:

CONFIRMACAO da existéncia de tratamento

ACESSO AOS DADOS

CORRECAO DE DADOS incompletos, inexatos ou
desatualizados

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO DE
DADOS desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei




DIREITOS

d cov

AC

SOCIEDADE DE ADVOGADO

PORTABILIDADE DOS DADOS a outro fornecedor
de servico ou produto, mediante requisicao
expressa, de acordo com a regulamentacao da
autoridade nacional, observados os segredos
comercial e industrial

ELIMINACAO DOS DADOS PESSOAIS tratados
com o consentimento do titular

INFORMAGAO DAS ENTIDADES PUBLICAS E
PRIVADAS com as quais o controlador realizou uso
compartilhado de dados

INFORMACAO sobre a possibilidade de n3o fornecer
consentimento e sobre as consequéncias DA NEGATIVA

REVOGACAO DO CONSENTIMENTO




MEDIDAS DE ..—— COVAC
. SEGURANCA

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorlzados e de situacgOes acidentais ou
|I|C|t

0 controlador devera Na gravidade do incidente

A autoridade nacional
comunicar a autoridade sera avaliada eventual 5 podera determinar ao
nacional e ao titular a comprovacdo de que foram 7 controlador que elabore
ocorréncia de incidente adotadas medidas técnicas relatério de impacto a
de seguranca que possa adequadas que tornem os protecédo de dados
acarretar risco ou dano dados pessoais afetados pessoais, inclusive de
relevante aos titulares. ininteligiveis, no ambito e - dados sensiveis, referente

nos limites técnicos de seus 5 a suas operacoes de
servicos, para terceiros nao tratamento de dados.

autorizados a acessa-los.




O controlador esta impedido de dar
tratamento diverso daquele informado e, se
alteradas as finalidades iniciais, deve obter
novo consentimento do titular.

O titular podera, a qualquer tempo, revogar o
consentimento, ficando o tratamento dos
dados pelo controlador limitado as hipoteses
em que o consentimento é dispensado,
respeitados os demais requisitos legais.

Deve ser fornecido por escrito ou por
outro meio que demonstre a efetiva
manifestacdo de vontade do titular, em
cldusula destacada dos demais termos
contratuais.
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il

civis ou penais previstas em

legislacao especifica.




ADOCAO DE BOAS
PRATICAS
(GOVERNANCAE
COMPLIANCE)
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Os agentes de tratamento, individualmente ou por meio de
associacOes, poderdao formular regras de boas praticas e de
governanga que estabelecam condi¢des de organizagao, regime
de funcionamento, procedimentos, normas de seguranca,
padrdes técnicos, obrigacdes especificas, mecanismos de
supervisao e mitigacdo de riscos e outras medidas relacionadas
ao tratamento.

As sancoes poderao ser minimizadas aos agentes de

tratamento, de acordo com a peculiaridade do caso concreto, se
houver:

A ADOCAO REITERADA E DEMONSTRADA DE MECANISMOS
E PROCEDIMENTOS INTERNOS CAPAZES DE MINIMIZAR O
DANO, VOLTADOS AO TRATAMENTO SEGURO E ADEQUADO
DE DADOS

E, A ADOCAOQ DE POLITICA DE BOAS PRATICAS E GOVERNANCA

A PRONTA ADOCAO DE MEDIDAS CORRETIVAS
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— PECULIARIDADES EM —
INSTITUICOES DE ENSINO
SUPERIOR

Considerando-se, entretanto, a necessidade de manifesto e
expresso consentimento do titular para a coleta e tratamento
de seus dados, sera fundamental que todos os contratos de
prestacao de servicos educacionais contenham um elemento
destacado que requisite tal consentimento.

A LGPD NAO SE APLICA AO TRATAMENTO DE DADOS PESSOAIS

REALIZADOS PARA FINS EXCLUSIVAMENTE ACADEMICOS.

A LGPD faz uma importante ressalva
em relagao as Institui¢ées de Ensino:
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— PECULIARIDADES EM —
INSTITUICOES DE ENSINO
SUPERIOR

» Nos dados pessoais dos alunos que ndo seriam
necessariamente vinculados as atividades
académicas: implicagao de ordem consumerista

» Nos dados pessoais dos docentes que ndao seriam
necessariamente vinculados as atividades
académicas: implicacao de ordem trabalhista

Onde mais a LGPD estaria
presente nas Instituigoes de
Ensino Superior?
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PECULIARIDADES EM
INSTITUICOES DE
ENSINO SUPERIOR

Considerando-se os direitos dos titulares dos dados e a ressalva
concedida pela legislacdo em face dos dados pessoais
académicos/colaboradores, a pergunta é:

Quais sao os dados pessoais que as IES sao obrigadas

a fazer um tratamento especifico?
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» Parainformacdes referentes a condi¢ao socioeconémica
dos beneficiarios das politicas publicas Fies e PROUNI

» Necessidade de consentimento expresso do discente
para receber informagGes que ndo sejam académicas da
instituicdo (cuidado com propagandas)

» Necessidade de se estabelecer regras sobre como os
dados pessoais dos discentes devem ser utilizados sob a
perspectiva econémica. Exemplo: o aluno pode ter o seu
nome exposto em uma propaganda? Se isso for objetivo
da IES, deve colher o consentimento expresso do aluno
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Informacgdes sobre descontos. Ndo basta conceder o
desconto, é necessario informar ao aluno como ele obteve
o desconto, de forma inequivoca

Adequar-se a nova legislacdo referente ao Diploma Digital
(Portaria n.” 554, de 2019, e Portaria n.® 1.095, de 2018)
Criar mecanismos (tecnoldgicos) de acesso facilitado de
dados

Informar aos discentes sobre quais dados se tem acesso,
bem como informar o fim do prazo para tratamento desses
dados

Criar mecanismos sobre o consentimento inequivoco dos
docentes para a utilizagdo dos seus dados pessoais pela
instituicdo. Exemplo: participagao do docente em eventos
da instituicao.
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O Q U E Para consecuc¢ao do processo de adaptagdo das IES

para o integral cumprimento dos requisitos da LGPD,

FA Z E R ? recomenda-se:



O QUE
FAZER?

Para consecuc¢ao do
processo de adaptacado das
IES para o integral
cumprimento dos
requisitos da LGPD,
recomenda-se:

(D covac
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Iniciar o processo de adaptacdo da organizagao aos requisitos da
nova lei, com mapeamento das medidas necessarias de adequacgao

ao regime de protecdo estabelecido pela LGPD;

Revisdo e adequacdo de procedimentos internos, politicas e fluxos de
tratamento de dados pessoais, observando-se que o0 acesso as
informacdes sob tratamento deve ser restrito somente aqueles que
realmente necessitam, bem como a criagdo de processos internos
gue permitam as pessoas ter conhecimento acerca das informacdes
que a organizacdo detém e poder revogar a respectiva autorizacdo

de armazenamento e manipulac¢do;



O QUE
FAZER?

Para consecuc¢ao do
processo de adaptacado das
IES para o integral
cumprimento dos
requisitos da LGPD,
recomenda-se:
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Elaboragdo e revisdo de contratos e documentos que tratem da
relagdo empresa-cliente ou empresa-colaborador, bem como
aqueles envolvendo a contratacdo de prestadores de servicos que
coletam ou tratam dados pessoais em beneficio da organizacao,
com autorizacdo explicita para a coleta, armazenamento e
manipulacdo de informacdes pessoais, além de informacdes quanto

ao seu armazenamento e forma de uso;

Manutencgao de registros, preferencialmente por escrito, que
demonstrem a adoc¢dao de medidas para adequacao das operacdes
de tratamento aos principios estabelecidos na LGPD,

independentemente do tamanho da base de dados existente;



O QUE
FAZER?

Para consecucao do
processo de adaptacado das
IES para o integral
cumprimento dos
requisitos da LGPD,
recomenda-se:
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Garantia de que todos os aparatos tecnoldgicos necessarios a
protecdo dos dados foram devidamente instalados, configurados,
mantidos e se mantém sob constante monitoramento, a fim de
garantir o sigilo, a confiabilidade e a privacidade de todas as
informacdes pessoais de clientes e colaboradores custodiadas pela
organizacdo. Nesse quesito, conhecer o nivel de maturidade de
seguranca do departamento de Tl é imprescindivel para que uma

estratégia de alinhamento com a LGPD possa ser criada;

Elaboragdo de materiais educativos para funcionarios, prestadores de
servicos e demais colaboradores com foco em assuntos de
privacidade, protecao de dados e segurancga da informacao, com

realizacao de treinamentos internos;



O QUE
FAZER?

Para consecuc¢ao do
processo de adaptacado das
IES para o integral
cumprimento dos
requisitos da LGPD,
recomenda-se:
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Inserir o cumprimento da LGPD em politicas institucionais da
instituicdo: desenvolvimento de medidas preventivas relativas a
incidentes de seguranca; criacdo de processos internos para
responder adequadamente a incidentes ou vazamentos de
seguranca perante os titulares dos dados, autoridades e demais

terceiros envolvidos.



As InstituicOes de Ensino Superior ja possuem 0s
fluxos de informacdes devidamente mapeados
dentro de sua sistematica de funcionamento.

Nesse cenario, € necessario que as IES conhecam a
nova legislacao e facam as adequacdes necessarias
sobre o que deverao fazer com cada informacao
mapeada.
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Obrigado!
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DANIEL CAVALCANTE SILVA

daniel.cavalcante@advcovac.com.br




