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Estrutura do Projeto

. GATI — Geréncia de Governanca e Arquitetura de Tl | GERENCIAR O PROGRAMA / DPMO / DPO

PROJUR - Procuradoria Juridica | APOIO JURIDICO AO PGP

SEGURANCA DIGITAL | HABILITADOR DE TECNOLOGIA EM SEGURANCA DE TI

DARC - Diretoria de Auditoria, Riscos e Compliance | VALIDADOR E FOMENTADOR DA CULTURA DE PRIVACIDADE

AREAS DE NEGOCIO | LPD - LIDER DE PRIVACIDADE DE DADOS LOCAL

*****
*****

WT. GRUPO
&Ny MARISTA



Estrutura do Projeto

PROJUR DARC
APOIO JURIDICO AO PGP O CULTURA DE PRIVACIDADE
GATI
DPMO / DPO
CORPORATIVO FRENTES DE MISSAO )
. DCMS - DIR SERVICOS . TEChUC SEGURANGA DIGITAL
X ¢ SEGURANCA DE TI
+ DI- DIR INFRAESTRUTURA «  PUC ONLINE
+  DDHO - DIR DHO + CATOLICA SC
+  DMP - DIR MARKETING + REDE COLEGIOS
) EiiiUR AREAS DE NEGOCIO EEBEEO“DAR'EDADE
LIDER DE PRIVACIDADE © 21 -
DE DADOS
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Etapas do Projeto ®

. GATI Estratégia Inventdrio

PROJUR

SEGURANCA DIGITAL Conformidade EovarnanE Analise de
gaps
DARC .
AREAS DE NEGOCIO / LPD Processos Capacitacdo
. . - & e
. Tfar perfil Fie Analista d(i: negocio Tecnologia Comunicacdo
* Liderar a implementacao local
 Engajador do tema na area
 Manter o inventario atualizado
e Participar ativamente do PGP *
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Etapas do Projeto - Fundamentos

Entender o ciclo de vida dos dados pessoais
dos titulares

Estratégia Inventario

Como sao coletados, tratados e armazenados

Quais os processos de negocio e de tecnologia T Covernanca T ke
estao associados & Tecnologia ¢ gaps

Quais os pontos de atencao (papel, planilhas,
terceiros, e-mail, WhatsApp)

Capacitacao e

Conformidade .
Comunicacao
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Etapas do Projeto - Inventario

Reflete os Artigos da Lei

1°. Passo - Quais sao os titulares?

Colaboradores, alunos, pacientes, visitantes, irmaos, etc. / \

ssssss

2°. Passo - Onde as informacoes dos titulares sao coletadas?
3°. Passo - Quais informacées sdo coletadas? 0~ 7
4°. Passo - O que fazemos com as informacoes?

5°. Passo - Quais aplicacoes tratam as informacoes? e
6°. Passo - Onde as informacoes sao armazenadas?

7°. Passo - Quem tem acesso as informacoes?
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Etapas do Projeto - Fundamentos

|dentificar gaps e definir planos de acao:

Estratégia Inventario

Quais sao as vulnerabilidades (gaps) associadas aos
processos

Definicao de Planos de Acao para tratar as .
2 2 rocessos

75 Analise de
vulnerabilidades & Tecnologia Governanca

gaps

Consolidacao dos Planos de Acao, buscando
sinergias e ganhos em volume.

Elaboracao do Documento de Analise de Impacto

Revisao de Contratos com Clientes, Fornecedores e Conformidade e
Colaboradores

Reunidoes com os fornecedores mais criticos
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Etapas do Projeto - Analise de GAP PUCPR

Principais Pontos

Muitos sistemas de informacao em coexisténcia
Coleta de dados de titulares em varias frentes
Muitos processos replicados e desvinculados entre si
Compartilhamento excessivo de dados

Areas de salide (ciéncias da vida) com muitos dados sensiveis
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Cronograma do Projeto

2019 2020
JAN FEV.  MAR  ABR  MAI  JUN JuL AGO  SET our NOV  DEZ JAN FEV

-  P1 - Estratégia LGPD
A - 72 - nventario
A - Ps - Andiise de GAP
A - P+ - covemanca
A I s+ P5 - Comscientizacao

- « P8 - Conformidacdle (verificacdo pods
implementacdo
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Engajamento das Pessoas

EXECUTIVOS e COLEGIADAS

Conselho de DAS AREAS
Administracao

12 acao de engajamento

COLABORADORES
E TERCEIROS

CLIENTES
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Engajamento das Pessoas

TORNAR O GRUPO MARISTA
PROTEGIDO E SEGURO

ATENCAO AOS

EVANGELIZAR! DETALHES NAS

MENSAGENS

Areas Parceiras Todos no plano

=
> 222

DDHO, DARC, DMP e DCMS Irmaos, Clientes,

Colaboradorese

NeleilelS

Parceiros
Didrio

)

o7

Jornada da protecao Canais e Foruns

PERIODICIDADE

CANAIS DE_
COMUNICACAO

TIPO DE
ABORDAGEM

PUBLICO

Reunides

Road Shows
Semanal

(S)

GAT Governanca e
Arquitetura de Tl

Capacitacoes

Gestdo a
vista

Bimestral

(B)

oficiais

.....
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Engajamento das Pessoas

Cuidamos dos

dados como

cuidamos das
pessoas

s '?..i _ gﬁf(2£((3&6l224,

Cuidamos dos

dados como

cuidamos das
pessoas
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Achados e Licoes Aprendidas

Tecnologia

¢ Integrar e automatizar mais
e Sistemas de informacdo (400 mapeados / 20 priorizados)
e Consolidacao da Governanca de Dados (Datawarehouse)

Processos

e Formalizar mais, Melhorar mais (PDCA)
e Oportunidades de Automatizacao — ganho de eficiéncia
* Protecao no Processo Data-Driven (Manter a Inteligéncia de Dados com Seguranca)

Seguranca da Informacao

e Prote¢do de Pessoas (Gestdo de Identidade)
e Protecdo da Informacao (Blindagem dos Sistemas Transacionais)
* Principal preocupacdo é o vazamento
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Achados e Licoes Aprendidas

PRINCIPAIS GAPS IDENTIFICADOS

COMSEQLUEMNCIAS

Banco de dados neraveis a
evidos e a paradas nao
Eramadas

Wittas peEssoas conectam diretamente nos bancos para
buscar informacoes

0 DBA ja explicou que nao tem mais o controle dos
acessos (Quem acessa o que)

Muitas das conexdes de usuarios ra Bl

r sendo extraidos de forma massiva,
sem controle (vazamento puro).
Muitos dados vao parar em planilhas Excel
Os banco de Dados podem parar por sobrecarga, paran
as aplicacdes de negocio

= eNCessivos nas aplicacdes de
negocio, s trole, segregacao de
funcdo ou aprovacoes co

ST:IB
M3o existem politicas e controles esRe#ificos
0s acessos sao concedidos conforme s3o0 solicitados, sem
critica

M3o existe revogacdo de acessos
M3o existe =Tt

= =

Muitas pessoas tem acessos que nao precisam ter
Os acessos demoram muito para serem concedidos
retirados
0s niveis de acesso nac ados efou controlados,
AIEUNS USUErios possuem acesso excessivo

Uso excessivo de pla
inadequadag ecnologia)

Muitas atividades e analises informais
Costume e desconhecimento dos usuarios
Falta de solucdes completas de Tl

a0 estruturados (arquivas) sdo dificeis de
controlar e rastrear, pol de muito da cultura do
Usuario.
Estes dados normalmente s3o compartilhados
£ MEensagens nao rastreaveis (whatsapp)

e-mail

Falta de informatizacdo em processos
chave

As areas de Tl ndo conseguem atender as necessidades

s mocessos TR DIECESSOS

As areas tentam resolver seus problemas sozinhas,
trazendo terceiros ou desenvolvendo solucdes (Tl ou nao
Tl) ndo seguras

Muitas atividades de copiar/calar em planilhas, /

Processos m
desenhados

Muitos processos in
gerenciados

M3o existe estrutura organizacional que suporte as
necessidades de processos do Grupo

Pessoas nao tem conhecimento sobre processos e fica
tudo muito misturado (politica com processo, com

instrucsodetrabalho,_com BPM, etc)

As pessoas nao sabem o que e como fazer atividad
MN3o existe analise de desempenho dos proc
Excesso de burocracia nos processo sformando tudo
em planilha Excel
equado de solucdes que estao engessando a
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Achados e Licoes Aprendidas - Solucoes de Seguranca

Protecao de Dados - Solucao de blindagem dos Banco de Dados, monitora as atividades e inibe
acoes e conexodes com base em politicas e regras.

Anonimizador de Dados - Solucdo que converte os Dados selecionados para outro formato e/ou
conteudo, transformando e mascarando os dados nos Banco de Dados.

Gestao de ldentidades - Solucao de controle de acesso as aplicacdes que gerencia o ciclo de
vida dos usuarios, concedendo e retirando acessos automaticamente ou no self-service. Também
controla segregacao de funcao.

Cofre de Senhas - Solucao de controle de acesso de usuarios privilegiados aos sistemas
operacionais e aplicacoes de negocio.
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Achados e Licoes Aprendidas

Controle de Acesso
Protecao Especifica
Rastreabilidade
Monitoragao
Propriedade

DN NI NI N NN

Responsabilidade

Datawarehouse

R e e

Ambiente blindado

.

GAP
Banco de dados estao
vulneraveis a acessos indevidos
e a paradas nao programadas

J

Ve

SOLUCAO
Blindagem dos Bancos de
Dados das Aplicacdes
Criagcao do Datawarehouse
centralizado

~




Achados e Licoes Aprendidas ( GAP i

Acessos excessivos nas
aplicacdes de negdcio, sem
controle, segregacao de funcao

@ . ouaprovagdes corretas

Requisicbes ] X | Reconciliagdo ) Administrac3o (@)

O

O
Q%Q[ Colaboradores ADP ]

Q00 * - ) ’
ﬁ m Aprovacoes ] 2= Ciclo de Vida Auditoria
e N N s . A s ) N D =
\ Revisoes ] = Politicas Conformidade 9=
4 )
&% SOLUCAO
, , _ Y ( ) Solucao de
= \ Active Directory ] [ Benner Jl Tasy Gestio de
Office 365 | O = | Prime Totvs Acessos
\ O > )N g (Gestao de
M% Intranet ] [ Portal CMS Identidades)
N\ J - J \ /
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Achados e Licoes Aprendidas

Cendrio Futuro da Governanca de Dados — Alterou Cronograma Maio/20

GOVERNANCA DE DADOS

( pw 5 \
Aplicacd
P Icacc;e.s Banco de D-1 {Container LGPD J Acessos
Usuarios de Negocio dados - . externos
de Negdcio | Container DERC Bl, etc.

Lo N

Container DMP

AN J

Container PUCPR
( Container [ Container | Container
\_ DF DDHO o 00
mw e | = — A
m o 0000 00
(Ambiente Blindado - DAM, Ambiente Anonimizado )
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Fatores Criticos de Sucesso

Engajamento das Areas e da Lideranca
Orcamento

E um Programa do Grupo e ndo de uma Area
Privacy by Design, Privacidade desde a ldeacao
Tempo

Pessoas dedicadas no Cerne do Projeto
Priorizar, Priorizar, Priorizar
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Investimentos

|
4
.

16 areas envolvidas

RS 824.000,00 com pessoas
RS 2.400.000,00 com Techologia
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Mauricio Zanforlin
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