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Cenario Atual das IES
Digitalizacao acelerada

As instituicoes de ensino superior estao passando por
uma transformacao digital sem precedentes.

AP|  crescimento do EAD

O ensino a distancia tem se expandido rapidamente,
criando novos desafios de seguranca.

—(g) Alunos cada vez mais digitais

A nova geracao de estudantes esta completamente
integrada ao ambiente digital.



Impactos no Planejamento Estrategico
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Tecnologia como diferencial competitivo

Student progress Instituicoes que investem em tecnologia segura se
over time destacam no mercado educacional.
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Integracao Tl, compliance e governanca

A uniao dessas trés areas e fundamental para o
sucesso estratégico das IES.
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i Com a digitalizacao, crescem as ameacas a
Engagement Score | seguranca dos dados institucionais.
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Ameacas Reais no

Setor

Vazamento de dados

Informacdes sensiveis de alunos e
professores expostas
publicamente, comprometendo a
privacidade e seguranca.

Ransomware em
universidades

Sequestro de dados criticos com
exigéncia de pagamento para
recuperacao, paralisando
operacdes académicas.

Fraudes em vestibulares/matriculas

Ataques direcionados aos processos de admissao e matricula,

comprometendo a integridade institucional.




Requisitos Fundamentais

Protecao de dados pessoais (LGPD)

Garantir a conformidade com a Lei Geral de
Protecao de Dados € essencial para evitar sancoes e
proteger informacoes sensiveis.

Continuidade de servicos criticos

Manter os sistemas educacionais funcionando
mesmo em caso de incidenter de seguranca.

Governancga de riscos

Estabelecer processos claros para identificar, avaliar
e mitigar riscos cibernéticos.



Beneficios da Adocao de cibersegurancga

Reducao de riscos legais e
financeiros

Evita multas e processos relacionados a
violacOes de dados e seguranca.
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Confianc¢a dos alunos e familias

Fortalece a reputacao da instituicao
como um ambiente digital seguro.
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Diferenciacao de mercado

Destaca a instituicdo como referéncia
em seguranca e inovacao responsavel.
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Indicadores de Seguranca e Continuidade

L hING e AN

. .. Pify e S0 Tempo médio para responder (MTTR)

Quanto tempo leva para detectar e resolver
um incidente de seguranca.
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Objetivo de ponto de recuperacao (RPO)

Quantidade maxima aceitavel de perda de
dados medida em tempo.

ot L% !|| Al Objetivo de tempo de recuperacao (RTO)

Tempo maximo aceitavel para restaurar
um sistema apds um incidente.
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Business Impact Analysis
== Educational Institition Security Breach
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Impacto no
Negocio

MTTR alto

- perda de confianca e receita
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RPO n3ao atendido

- perda de dados e retrabalho

RTO elevado

- interrupcao das atividades e perda de receita e confianca
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Framework global de seguranca

Estrutura em S funcoes: ldentify,
Protect, Detect, Respond, Recover

Atividades, resultados desejados e
padroes de referéncia

Ajudar organizacoes a
compreender, gerenciar e reduzir
riscos de seguranca cibernetica



LGPD e Requisitos Legais

Papéis de controlador e
operador

Definicao clara das
responsabilidades de cada agente
no tratamento de dados pessoais.
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Prevencao, prestacao de
contas

Obrigacao de implementar
medidas preventivas e demonstrar
conformidade.
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Seguranca por design

Incorporacao da protecao de
dados desde a concepcao dos
sistemas e processos.
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Integracao NIST CSF +
LGPD + RPO/RTO

Alinhamento de
frameworks e leis

Integracao das melhores
praticas internacionais com
requisitos legais brasileiros.

Seguranga como pilar
estrategico

Elevacao da ciberseguranca ao
nivel de decisao executiva nas
instituicoes de ensino.




Roadmap de Seguranca por Fases

Fase 1: Funhdamentos Fase 2: Monitoramento
Estabelecimento das bases essenciais de Implementacao de sistemas de vigilancia
seguranca. continua.

Fase 3: Inteligéncia Fase 4: Resiliéncia

Adocao de solucoes avancadas de Capacidade de manter operacoes

andlise e resposta. mesmo sob ataques.



Fase 1—- Funhdamentos

Firewall de proxima geragao -
NGFW:

e O que faz: protege rede contra
ataques externos

e NIST: Protect | LGPD: prevencao

e Beneficio: evita indisponibilidade

e Caso de uso: portal de matriculas
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Fase 1—- Funhdamentos

Multiplo Fator de autenticagao -
MFA:

e O que faz: exige multiplas etapas
de login

o NIST: Protect | LGPD: seguranca
por design

e Beneficio: impede invasoes

e Caso de uso: LMS/ERP



" n Fase 1- Fundamentos
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Backup & Disaster Recovery:

e O que faz: restauracao rapida

g0 NIST: Recover | LGPD: disponibilidade

e Beneficio: RPO<1h, RTO<4h

e Caso de uso: banco académico
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Fase 1-— Fuhdamentos

Antivirus: \
e O que faz: blogueia malware
@) o NIST: Protect
e Beneficio: protege endpoints
e Caso de uso: secretaria/labs




Fase 2 — Monitoramento

—— S
. .
\\ 3 | —

Endpoint Detection & Respond: ...-E_ B S

S
o Detecta e responde a ameacgas ——— s
e NIST: Detect + Respond SR e
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. POTENTIAL BREACN DETECTED

e Caso de uso: servidores de pesquisa




Fase 2 — Monitoramento

Centro de Operacoes de
Seguranca - SOC 24x7/:

e Monitoramento continuo

e NIST: Detect

o Beneficio: defesa em tempo real

e Caso de uso: vestibulares online
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Fase 2 — Monitoramento

Gestao de Vulnerabilidades:

» |dentifica e corrige falhas

K NIST: Identify + Protect
W

e Beneficio: reduz riscos

e Caso de uso: ERP/biblioteca digital




Usanname

Password

Fase 2 — Monitoramento

&,
Firewall de protecao Web - WAF:

e Protege aplicacoes web
e NIST: Protect | LGPD: integridade
e Beneficio: preserva dados

e Caso de uso: portal do aluno




Fase 3 - Inteligéncia

Sistema de correlacao de eventos -
SIEM:

e Correlaciona logs e gera alertas
e NIST: Detect

e Beneficio: visao executiva

e Caso de uso: ERP+LMS

Dashhoard Reports  Configuation  Users
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Fase 3 —

Inteligéncia

Sistema de automacao de
resposta - SOAR:

o Automatiza resposta

e NIST: Respond

e Beneficio: reduz tempo de
contencao

e Caso de uso: fraudes em

vestibulares



Fase 3 - Inteligéncia

p

Prevencao de vazamento/perda
de dados - DLP:

Bloqueia movimentacao de dados
sensiveis
NIST: Protect | LGPD: prevencao

Beneficio: evita vazamentos

Caso de uso: dados de secretaria

” LI IIIIIIIIIIIIUE ”'i

Ifjp

Rkl




Fase 3 - Inteligéncia

o |
' —_f Exposed Student f a
'_‘_T Credentials -

Detecta credenciais expostas
o T NIST: Identify + Detect

Beneficio: acao preventiva

Caso de uso: credenciais de alunos

Monitoramento de Dark Web:



Fase 4 — Resiliéncia

Solucoes de confianga Zero
- Zero Trust:

e Valida identidades e contexto
e NIST: Protect
e Beneficio: reduz riscos

e Caso de uso: acessos remotos
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Fase 4 — Resiliéncia

Inteligéncia de Ameacas -
Threat Intelligence:

e Antecipacao de ataques globais

e NIST: Identify + Detect

e Beneficio: preparar antes do
ataque

e Caso de uso: universidades

internacionais



Fase 4 — Resiliéncia

V-

Red/Blue Team:

e Simulacoes de ataque/defesa
e NIST: Respond + ldentify
e Beneficio: valida defesas

e Caso de uso: portal de matricula
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Fase 4 — Resiliéncia
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Protecao de acesso a aplicacoes de nuvem - CASB:

e Controle de SaaS e nuvem
 NIST: Protect + Detect | LGPD: seguranca em cloud
e Beneficio: evita compartilhamento indevido

e Caso de uso: Google Workspace/Office 365




Ferramentas X NIST CSF

Protect
NGFW, MFA, Antivirus, WAF, DLP, Zero Trust, CASB

|dentify
Gestao de Vulnerabilidades, Threat Intel, Dark Web, Red Team

Detect
SOC, SIEM, EDR, Dark Web, CASB

Respond
SOAR, Red Team, EDR

Recover
Backup & DR



Casos de Uso Academicos

Portal de matriculas

Protegido por NGFW e WAF

BB

retari
Secretarias 0

Protegidas com Antivirus e EDR

LMS
Acesso com MFA e DLP

ERP
Integrado a Backup & DR + SIEM

Vestibulares online

Monitorados pelo SOC



Indicadores de Adocao por Fase

— 85%
% endpoints protegidos

Medicao da cobertura de protecao
nos dispositivos finais.

G 95%
RPO/RTO atingidos

Sucesso nos testes de
recuperacao de desastres.

92%

% vulnerabilidades corrigidas em

SLA

Eficiéncia na remediacao de falhas

identificadas.

)
MTTR meédio

Tempo medio de resposta a
incidentes.

65%

7 78%
Conformidade LGPD

Nivel de adequacao as exigéncias
legais.



Fornecedores SaaS — Beneficios Esperados
DesainS Reducao de riscos legais e operacionais

Confianca institucional
Continuidade e inovacao

Dependéncia tecnoldgica Diferenciagao competitiva

Vazamentos em terceiros

flance Reports

Continuidade de servicos

Security Complimancg Y Potiviiery

Alinhamento de Requisitos com Fornecedores

e SLA de RPO/RTO

o Certificacoes ISO 27001/ SOC 2

o Criptografia e segregacao de dados
e Integracao com SIEM/SOC da IES

o Contrato com requisitos de LGPD
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e Auditoria e evidéncias de testes de continuidade e

seguranca




Mensagem Final

Seguranca € pauta de conselho

Nao é custo: é
investimento
estratégico

Educacao 5.0 exige
confianca digital




