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ATO 1
O IMPACTO
INVISÍVEL



VOCÊ CONFIARIA SUA IES AO 
ACASO DIGITAL?



https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/

https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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Estados Unidos China Cibercrime Alemanha Japão Brasil (11)
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Educação é o 3º setor mais visado
2.507 tentativas semanais de ataque em IES



Dados Ambiente 20%
sensíveis de
milhões

Cultura de
abertura e
colaboração

com
orçamento
adequado

P O R  Q U E  A  E D U C A Ç Ã O  É
U M  A L V O ?





RANSOMWARE
2025

+130
ataques no 1º

semestre

+23% 556k
Em relação a

2024
Resgate médio,

em US$



RANSOMWARE
2025

8%
Recuperação

total

2.8M
Custo médio, em
US$, por incidente



INTERRUPÇÃO DE AULAS E SERVIÇOS
PERDA DE PESQUISAS
REPUTAÇÃO ABALADA
PERDAS FINANCEIRAS
ANPD

#1
#2
#3
#4
#5

IMPACTO
INST ITUC IONAL



+75%
aumento dos ataques desde 2019



ATO 2
A ESCALADA

COM IA 
DO INVISÍVEL AO INEVITÁVEL



O  Q U E  M U D O U
C O M  A  I A ?

+ Superfície 
de ataque

+ velocidade
de ataque

+ Shadow AI
e Deepfake





+15.000
QR Codes maliciosos/dia no setor

educacional

E N G E N H A R I A
S O C I A L  C O M  I A



6 0 %  D A S  V I O L A Ç Õ E S  E N V O L V E M
P E S S O A S .



S H A D O W  A I





S U P E R F Í C I E  D E  A T A Q U E
A M P L I A D A

244
Domínios em
média por IES

10% 48%
Com portas RDP

abertas
Com softwares

vulneráveis



C U S T O  M É D I O  D A  V I O L A Ç Ã O

U S $  4 , 4  M I L H Õ E S  ( 2 0 2 5 )
F A T O R  H U M A N O :  ~ 6 0 %  D A S  V I O L A Ç Õ E S

Fonte: 2025 Data Breach Investigations Report e Fortinet

1 5  B I L H Õ E S  D E  T E N T A T I V A S  D E  A T A Q U E S  ( 1 º
S E M E S T R E  2 0 2 5 )

U S $  7 , 1 9  M I L H Õ E S  ( 2 0 2 5 )



269 mil
incidentes jan-jul de 2025

B R A S I L  N O  E P I C E N T R O



28,9%
das origens de ataques globais

B R A S I L  N O  E P I C E N T R O



ATO 3
A DEFESA

NECESSÁRIA



28,9%
das origens de ataques globais

C O N S T R U I N D O  N O S S A
D E F E S A



C O N S T R U I N D O  N O S S A
D E F E S A  -  O  M Í N I M O

99%

75%

MFA reduz 99% dos riscos

Treinamentos reduzem phishing
em 75%



B A C K U P S  3 - 2 - 1

3 cópias dos dados 
produção + 2 backups

2 tipos diferentes de mídia 
nuvem e local, por exemplo

1 cópia off-site 
fora do campus ou em nuvem
segregada



Nunca confiar
Verificar sempre
Privilégio mínimo

MFA
Segmentação
Microperímetro
Perímetro expandido

1. Princípios

2. Exemplos 

A R Q U I T E T U R A
Z E R O  T R U S T



P E S S O A S  E  P R O C E S S O S  P R I M E I R O

Treinamento
contínuo 

anti-phishing

Simulações
mensais

Playbooks de
resposta



Fundamentos Governança de IA
Disciplina operacional
orientada por métricas

30 dias Treinamentos Avaliar modelos Definir Processos

60 dias Padronizar dados Monitorar decisões Estabelecer KPIs

90 dias Análises contínuas Auditoria externa Melhoria contínua

F U N D A M E N T O S G O V E R N A N Ç A  D E  I A M É T R I C A S



T O P  1 0  R I S C O S  D E  L L M S  E  G E N  A I  |  2 0 2 5  



VULNERA-
BILIDADES
TÉCNICAS

0 1 Prompt
Injection
Exploração de
instruções
inser idas para
manipular  a  sa ída
do modelo.

Exposição de
dados sensíveis .

Falhas ao l idar
com respostas
incorretas ou não
f i l t radas.

Manipulação
mal ic iosa de
dados de tre ino.

Data and
Model
Poisoning

Improper
Output
Handling

Sensitive
Information
Disclosure

0 4 0 5

0 2

Riscos na cadeia
de fornecimento
de modelos e
dados.

Supply Chain0 3



RISCOS
OPERACIONAIS 
E DE USO

0 1 Excessive
Agency
Delegação de
ações a lém do
controle esperado.

Exposição de
prompts internos.

Uso excessivo ou
não monitorado de
recursos.

Geração e
propagação de
desinformação.

Misinformation Unbounded
Consumption

System Prompt
Leakage

0 4 0 5

0 2

Vulnerabi l idades
em vetores e
embeddings.

Vector and
Embedding
Weaknesses

0 3



5  P R I N C Í P I O S  D E  D E F E S A  D A  I A

1.Limitar
Poderes

Aplicar o princípio
do menor
privilégio,

controlar acessos
e exigir aprovação
humana em ações

críticas.

Sanitizar entradas
e saídas, definir
formatos claros
de resposta e

validar outputs
continuamente.

Isolar e
criptografar

prompts internos,
mascarar dados

sensíveis e
monitorar

acessos e logs.

Avaliar
fornecedores,

validar datasets,
usar múltiplas

fontes e realizar
testes

adversariais.

Definir quotas de
uso, monitorar

recursos, aplicar
mecanismos de
fallback e checar
informações com
fontes confiáveis.

2.Filtrar e
validar

3.Proteger
informações

4.Garantir
integridade
dos dados

5.Gerir
consumo e
confiança



TECNOLOGIA

1

PROCESSOS

2

CULTURA

3

D E F E S A  E M  C A M A D A S



ATO FINAL (OU INICIAL)
DA CONSCIÊNCIA

À DECISÃO



OS PRÓXIMOS PASSOS

IMPLEMENTAR MFA PLANO DE BACKUP
TESTADO

PROGRAMA DE
CONSCIENTIZAÇÃO

REDUÇÃO DA
SUPERFÍCIE



SEGURANÇA COMO MISSÃO EDUCACIONAL



CULTURA DE
CORRESPONSABILIDADE

DIRIGENTES, PROFESSORES, ALUNOS.



NÃO PODEMOS
ENSINAR O FUTURO
SE NÃO
PROTEGERMOS O
PRESENTE.



CIBERSEGURANÇA NÃO É SÓ TÉCNICA
É GOVERNANÇA.



INCLUIR ESPECIALISTAS EM INOVAÇÃO
E CIBERSEGURANÇA NO CONSELHO DE

ADMINISTRAÇÃO DAS IES.
ONDE AS DECISÕES ESTRATÉGICAS SÃO TOMADAS, 

A SEGURANÇA PRECISA ESTAR PRESENTE.



https://fabioxavier.com.br/go/bits44



A SEGURANÇA CIBERNÉTICA NÃO É APENAS
UMA QUESTÃO TÉCNICA, MAS ESTRATÉGICA,
EXIGINDO UM ALINHAMENTO DIRETO COM A

ALTA GESTÃO DA ORGANIZAÇÃO.



OBRIGADO!

bits.fabioxavier.com.br

Assine o BITS

Fábio Correa Xavier
fabioxavier.com.br


