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SOBRE PESQUISAR NOTICIAS

0 Cibercrime Custara Ao Mundo USS 10.5 Trilhoes
Anualmente Ate 2025

0000

Relatério especial: Guerra cibernética na alta geréncia.

- Steve Morgan , Editor-chefe
Sausalito, Califérnia - 13 de novembro de 2020

Se fosse medido como um pais, o crime cibernético — que deve causar danos
totalizando US$ 6 trilhGes em todo o mundo em 2021 — seria a terceira maior
economia do mundo, depois dos EUA e da China.

A Cybersecurity Ventures prevé que os custos globais com crimes cibernéticos crescerao 15% ao ano nos
proximos cinco anos, atingindo US$ 10,5 trilhées anualmente até 2025, acima dos US$ 3 trilhdes em 2015
|sso representa a maior transferéncia de riqueza econdomica da historia, coloca em risco os incentivos par:
Inovacao e investimento, & exponencialmente maior do que os danos causados por desastres naturais em
um ano e sera mais lucrativo do que o comércio global de todas as principais drogas ilegais combinadas.


https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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Grupo transformou dinheiro desviado em criptoativos; prisoes foram em Goias

Elijonas Maia, Thomaz Coelho, da CNN, em Brasilia e Sao Paulo

AQ Vivo Politica ww Economia Esportes Pop Viagem & Gastronon

BRASIL

e

Ataque hacker: PF prende 2 suspeitos de participagdo em desvio de RS 541 milhdes | _iNN NOVO E,Hi_ | - I v

EL. -
BRASIL

PF PRENDE . _ PF prende hackers que invadiram sites de tribunais
SUSPEITOS POR > g, de-ustica Hacker de 18 anos é preso por

Operacao foi realizada em Sao Paulo, no Parana e no Distrito Federal; sites do STF, STJ, CNJ e do Ae

M AI O R AT AQ U E _ "-._ ; "“ .. | Gu:_;xru.ljh-crs foram alvos de ataques I nva S a 0 a O TJ P I
HAc KER DO BRASI L R, - . “_ : -' ¢ _ Flionas s g8 O am sl Jovem teria emitido mandados de priséo e realizado bloqueios bancérios contra outro

hacker.
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Educacao e o 3° setor mais visado

2.507 tentativas semanais de ataque em IES
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Linha do tempo de incidentes de ciberseguranga em IES
2024-2025

23/jul/2024

Ataque DDoS interrompe
site e servigos

10/abr/2025

Falha de firewall e
tentativa de intrusao

16/jul/2025

Ataque de ransomware
bloqueia servidores

11-=-27/mar/2025

Instabilidade nos
sistemas académicos

09/abr/2025

Interrupcao do portal e
Wi-Fi
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RANSOMWARE
2025

-

+130 +23%

ataques no 1° Em relagdo a
semestre 2024

556k

Resgate médio,

em US$
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RANSOMWARE
2025

8% 2.8M

Recuperacéo Custo médio, em
total US$, por incidente

| _




IMPACTO

lgmmuﬁmm

tecnologias* seguranca
inovacaoeprivacidade

INSTITUCIONAL

H1

+H2
H#3
H4
H#5

PE
RE
PE

NT

RDA DE PESQU
PUTACAO ABA

RDAS FINANCE

ANPD

ERRUPCAO DE AULAS E SERVICOS

SYARS
WAYDJAN

RAS




ggggggggggggggggggg

I~ —|
+75%

aumento dos ataques desde 2019

| _




ggggggggggggggggggg

| Bl

AT 2

A ESGALADA
GOM IR

DO INVISIVEL AO INEVITAVEL

| =




pFABmK!ME]

agao- privacidade

I O QUE MUDOU
COM A IA?

+ Superficie
de ataque

velocidade
de ataque

Aplicacoes
e APIs

Shadow Al
e Deepfake
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I ENGENHARIA

SOCIAL COM IA

+15.000

QR Codes maliciosos/dia no setor

I educacional |
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SUPERFICIE DE ATAQUE
AMPLIADA

244 10% 48%

Dominios em Com portas RDP Com softwares
meédia por IES abertas vulnerdaveis
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15 BILHOES DE TENTATIVAS DE ATAQUES (l°
SEMESTRE 2025) S

Fonte: 2025 Data Breach Investigations Report e Fortinet
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I BRASIL NO EPICENTRO

269 mil

Incidentes jan-jul de 2025
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I BRASIL NO EPICENTRO

28,9%

das origens de ataques globais
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I CONSTRUINDO NOSSA

28,9%

das origens de ataques globais
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CONSTRUINDO NOSSA
DEFESA - O MINIMO

D 99% MFA reduz 99% dos riscos

I 75% Treinamentos reduzem phishing
em /5%
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I BACKUPS 3-2-1 I

e 3 coOpias dos dados
> producdo + 2 backups
e 2 tipos diferentes de midia
© nuvem e local, por exemplo
e 1 copia off-site
> fora do campus ou em nuvem

I segregada |
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1. Principios
e Nunca confiar
e Verificar sempre
e Privilégio minimo

Exemplos

MFA

Segmentacdo
Microperimetro
Perimetro expandido
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I PESSOAS E PROCESSOS PRIMEIRO I
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X
@]

AN

Treinamento Simulacgoes Playbooks de
continuo mensais resposta
anti-phishing
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FUNDAMENTOS FJ GOVERNANGA DE IA G METRICAS

Disciplina operacional
orientada por métricas

Padronizar dados Estabelecer KPIs
Auditoria externa Melhoria continua

Fundamentos Governancga de IA




Prompt
Injection

LLMO1:2025
Prompt Injection

& Prompt Injection
Vulnerability occurs when
user prompts alter the...

Read More

LLBMADE: 2028

Excessive

Agency

LLM06:2025
Excessive Agency

An LLM-based system is
often granted a degree of
agency...

Read More

Sensitive
Information
Disclosure

LLM02:2025
Sensitive
Information
Disclosure

Sensitive information can
affect both the LLM and its
application...

Read Mare

LLMO07:2025
System Prompt

Leakage

The system prompt leakage
vulnerability in LLMs refers to
the...

Read More
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LLMO03:2025
Supply Chain

LLM supply chains are
susceptible to various
vulnerabilities, which can...

Read More

Vector and
Embedding
Weaknesses

LLM08:2025
Vector and
Embedding
Wedaknesses

Vectors and embeddings
vulnerabilities present
significant security risks in
systems...

Read More

(Uos: 2028}
Data and
Model
Poisoning

LLM04:2025 Data
and Model
Poisoning

Data poisoning occurs when
pre-training, fine-tuning, or
embedding data is...

Read More

LLMD%: 2028

Misinformation

LLM09:2025
Misinformation

Misinformation from LLMs
poses a core vulnerability for
applications relying...

Read More

TOP 10 RISCOS DE LLMS E GEN Al | 2025

Improper

Output
Handling

LLMO05:2025
Improper Output
Handling

Improper Output Handling
refers specifically to
insufficient validation,
sanitization, and...

Read More

Unbounded
Consumption

LLM10:2025
Unbounded
Consumption

Unbounded Consumption
refers to the process where a
Large Language...

Read More



VULNERA-
BILIDADES
TECNICAS

03 | Supply Chain

Riscos na cadeia
de fornecimento
de modelos e
dados.
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Prompt 02

Injection
Exploracao de
instrucoes
iInseridas para
manipular a saida
do modelo.

Data and 05
Model
Poisoning

Manipulacao
maliciosa de
dados de treino.

Sensitive
Information
Disclosure

Exposicao de
dados sensiveis.

Improper
Output
Handling

Falhas ao lidar
com respostas
incorretas ou nao
filtradas.



RISCOS

01
OPERACIONAIS
E DE USO
03 | Vector and 04
Embedding
Weaknesses

Vulnerabilidades
em vetores e
embeddings.
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Excessive 0?7
Agency

Delegacao de
acbes além do
controle esperado.

Misinformation (J5

Geracao e
propagacao de
desinformacao.

System Prompt
Leakage

Exposicao de
prompts internos.

Unbounded
Consumption

Uso excessivo ou
nNao monitorado de
recursos.
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5 PRINCIPIOS DE DEFESA DA IA

Aplicar o principio Sanitizar entradas Isolar e Avaliar Definir quotas de
do menor e saidas, definir criptografar fornecedores, uso, monitorar
privilégio, formatos claros prompts internos, validar datasets, recursos, aplicar

controlar acessos de resposta e mascarar dados usar multiplas mecanismos de

e exigir aprovacao validar outputs sensiveis e fontes e realizar fallback e checar

humana em acoes continuamente. monitorar testes informacdes com

criticas. acessos e logs. adversariais. fontes confiaveis.
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I DEFESA EM CAMADAS I

TECNOLOGIA PROCESS0S
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IMPLEMENTAR MFA PLANO DE BRGKUP PROGRAMA DE BEDUQM DA
TESTADO CONSGIENTIZRGAO SUPERFICIE
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0 FUTURO SEGURO COMEGH
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SEGURANGR COMO MISSAO EDUCACIONAL
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ULTURA DE
CORRESPONSABILIDADE

DIRIGENTES, PROFESSORES, ALUNOS.
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NAO PODEMO3
ENSINAR 0 FUTURD
OF NAC
PROTEGERMIOS O
PRESENITE.
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CIBERSEGURANGA N0 £ SO TECNICA
E GOVERNANGA.
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INCLUIR ESPECIALISTAS EM INOVAGRO
E GIBERSEGURRNGA NO GONSELHO DE

ADMINISTRAGAO DAS IES.

ONDE AS DECISOES ESTRATEGICAS SAO TOMADAS,
A SEGURANGA PRECISA ESTAR PRESENTE.

| _
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A SEGURANGA Gl CIBERNETICA NAO APENAS
UMA QUESTAO TECNICA, MRS ESTRATEGICA,

EXIGINDO UM ALINHRMENTO DIRETO GOM A
ALTA GESTAO DA ORGANIZRGAO.
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